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Avertissement - Les recherches et les analyses sur
lesquelles s'appuie le présent rapport et les conclusions
qu’il contient sont le fruit d’'un travail mené par
I'Organisation OTAN pour la science et la technologie
(STO), avec le concours de la communauté S&T

« défense » de I'Alliance, du Commandement

Allié Transformation (ACT) et de 'Agence OTAN
d'information et de communication (NCIA). Ce rapport
ne refléte pas les positions officielles de TOTAN ou des
Alliés, mais vise a fournir aux dirigeants de 'OTAN et de
ses pays membres des avis éclairés sur des questions
importantes touchant a la science et a la technologie.
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Avant-propos

Jamais la géopolitique et la prise de décision
stratégique n'ont été autant influencées, voire
dictées, par la science et la technologie, et elles

le seront encore plus a l'avenir. Dés lors, il est

vital que 'OTAN et les Alliés aient conscience que
les décisions gu’ils prennent aujourd’hui auront

un impact sur les options et les opportunités qui
s'offriront & eux demain et sur leur futur état de
préparation. Il faut donc que les dirigeants analysent
'environnement scientifique et technologique et
les grandes tendances qui le traversent en les
replacant dans le contexte actuel, celui d'une
compétition stratégique croissante. Le présent
rapport, qui s'intéresse aux vingt prochaines
années, propose des pistes qui permettent de
mieux comprendre ces interactions complexes.

A mesure que les tendances qui y sont décrites

se matérialiseront, il sera de plus en plus important

Radmila Shekerinska
Secrétaire générale déléguée de 'OTAN

La science et la technologie, sources de prospérité
et de progreés, sont le fondement de notre société
moderne. L'Organisation pour la science et la
technologie, créée pour répondre aux besoins
collectifs des Alliés et des partenaires dans ces
domaines, a pour mission de remettre aux dirigeants
de 'OTAN des avis stratégiques sappuyant sur

des données probantes. Et comme ces domaines
vont peser de plus en plus dans les décisions
stratégiques, il est vital d'exploiter les connaissances
techniques et de bien cerner le contexte dans
lequel s'inscrivent les développements scientifiques
et technologiques. En passant en revue les
interactions entre les avancées scientifiques et
technologiques et 'économie, la géopolitique et la

Bryan Wells
Conseiller scientifiqgue de 'OTAN
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que les responsables politiques et militaires soient a
'écoute des experts techniques et qu'ils coopérent
étroitement avec des partenaires de confiance
issus de la société civile. Pour que I'Alliance puisse
tirer le meilleur parti des progrés scientifiques et
technologiques, il faudra cependant aussi donner la
priorité a la mise en place de garde-fous éthiques
et juridiques, aux partenariats mondiaux ainsi qua
la collaboration avec le secteur privé et au sein

de la communauté scientifique. En effet, alors que
les dirigeants des pays de I'Alliance cherchent a
préparer le terrain pour les scénarios futurs et

a faire en sorte que les chocs qui pourraient en
découler aient le moins d’incidences possible sur le
milliard de personnes que 'OTAN protége, seule une
approche mobilisant tous les rouages de la société
leur permettra d’apprécier les risques, de saisir les
opportunités et de peser les options a venir.

société, le présent rapport offre des éléments de
contexte utiles pour appréhender I'environnement
géostratégique d'aujourd’hui et de demain. Il
décrit six grandes tendances a l'ceuvre dans le
domaine de la science et de la technologie, et
donne ainsi aux décideurs des clés leur permettant
de bien comprendre les choix qui soffrent a eux
et de préparer au mieux 'Alliance aux défis qui
s'annoncent. Si I'on veut que 'OTAN et les Alliés
soient mieux a méme de I'emporter sur leurs
competiteurs actuels et futurs, et aussi de rester
solides, résilients et préts a faire face a n'importe
quelle menace, il faut continuer d’acquérir des
connaissances et d’investir dans la science et
dans la technologie.



Evolution des
domaines de
compétition

Introduction

Le présent rapport fait un tour d’horizon des grandes tendances
sociotechniques qui fagonneront le paysage technologique sur la
periode 2025-2045. Il analyse les interactions entre, d’'une part, les
sciences et technologies émergentes et de rupture et, d’autre part,
la macroéconomie, la géopolitique et la sociétée.

Ce document public est le dernier rapport en

date de la série phare de la STO sur les grandes
tendances S&T. La présente édition s’inscrit dans
le prolongement de la précédente, publiée en mars
2023, qui portait sur une période de vingt ans
allant jusqu'en 2043. A linstar des précédents, ce
rapport vise a mettre en lumiére les incidences

de la science et de la technologie sur les options
s'offrant aux décideurs politiques, sur les capacités
de défense et les opérations militaires de I'Alliance
ainsi que sur les fonctions de l'entreprise OTAN.

La présente publication vient compléter les
travaux de prospective menés par 'TOTAN en
offrant un éclairage S&T sur les tendances qui, au
vu des interconnexions et des interdépendances

croissantes entre technologies et géopolitique, ne
manqueront pas d’influer sur de nombreux aspects
du travail de I'Alliance au cours des vingt prochaines
années. Bien que ce rapport s'adresse a un public
de hauts responsables, il se veut aussi accessible

a un large éventail de lecteurs, y compris aux
professionnels des sciences et des technologies
ainsi que d’autres secteurs.

Ce document donne un apergu de la maniére
dont la science et la technologie influencent les
priorités géopolitiques, et vice versa; il offre ainsi
aux décideurs de haut niveau des pistes sur les
choix stratégiques a opérer dés aujourd’hui pour
répondre aux défis qui se profilent a I'horizon, et
au-dela.

Course ala
supériorité en
matiere d’intelli-
gence artificielle
et de technolo-
gies quantiques

Révolution de la
biotechnologie

Inégalités dans Erosion de Intégration des
laccés aux la confiance technologies et
ressources du public dépendances

N
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Chacune des grandes tendances presentées ci-aprés
correspond a un courant de fond qui est influencé par
la science et la technologie en méme temps qu’il les
influence. Au nombre de six, ces tendances fagonnent
ou faconneront I'environnement stratégique de 'OTAN
et orienteront I'évolution future des technologies
eémergentes et des technologies de rupture. Elles
auront également des incidences sur la maniére

dont les pouvoirs publics et les sociétés des pays

de l'Alliance réagiront a I'évolution des politiques en
matiére de S&T et sur celles gu’ils développeront. On
sattend a ce que les tendances ci-aprés recomposent
le paysage scientifique et technologique pour la
période 2025-2045, chacune avec des incidences
différentes et a son propre rythme.




Evolution des domaines

, GRANDE TENDANCE N° 1
W' de compétition

Dans un contexte d'intensification

de la compétition stratégique
internationale, les progres scientifiques
et technologiques vont faire évoluer

la nature de cette compétition, dans

les domaines traditionnels comme non
traditionnels (cyber, espace, hybride,
information, par exemple, ainsi que dans
des régions telles que le Grand Nord).
Dans le méme temps, le développement
des pratiques de guerre hybride et
limportance accrue des opérations
multimilieux devraient venir encore
exacerber la dépendance a I'égard de la
science et de la technologie dans tous
les domaines.

Ce qu'il faut retenir

 Les technologies émergentes mettent
les dirigeants face a toute une série
de choix stratégiques qu’il convient
de faire dés aujourd’hui si 'on veut
que I'Alliance soit apte a opérer dans
'environnement de demain.

« A lavenir, les enjeux liés aux
technologies d'importance critique
seront déterminants dans la
compétition géopolitique, tandis que
la compétition géopolitique dopera
les développements scientifiques et
technologiques.

« Alors que les pratiques de guerre
hybride se développent, il devient
plus probable d’assister a des chocs
causés par l'utilisation de tactiques
telles que la coercition économique, et
les milieux cyber et spatial occuperont
une place plus importante dans les
contestations et conflits a venir.

[l GRANDE TENDANCE N° 2

Course a la supériorité

— en matiere d’intelligence
artificielle et de
technologies quantiques

Au cours des vingt prochaines
années, l'intelligence artificielle (1A)

et le quantique vont entrainer des
changements profonds dans toute
une série de branches d’activité.
Parallélement, la concurrence entre
les principaux protagonistes de
chaque secteur ira en s'accélérant. En
particulier, le recrutement, la formation
et la fidélisation des talents vont devenir
avec le temps des enjeux majeurs de
cette évolution.

Ce qu'il faut retenir

« La transformation numérique (qui
suppose l'acces a d'importants
volumes de données de qualité, ainsi
qu'a des outils de stockage et de
diffusion) va demeurer incontournable
dans un contexte de développement
de l'intelligence artificielle et des
technologies quantiques.

« Dans le secteur technologique, la
concurrence sera rude sur le terrain
du recrutement, de la formation et de
la fidélisation des talents.

» Pour gagner la course, des pays qui
partagent les mémes valeurs devront
mettre en commun leur expertise et
leurs ressources.
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GRANDE TENDANCE N° 3
Révolution de la
biotechnologie

9
£

La prochaine révolution technologique
sera celle de la biologie de synthése.
Tandis que les développements se
poursuivent dans les domaines qui

s’y rattachent (par exemple données
biologiques, biocapteurs), 'avénement
de la biologie de synthése fera de
certains sujets comme la sécurité

de la recherche (protection des
travaux de recherche sensibles) et la
réglementation des questions centrales.

Ce qu'il faut retenir

« Ces vingt prochaines années, les
technologies liées a la biologie de
synthése vont émerger comme des
technologies de rupture et provoquer
des bouleversements profonds, tant
dans le domaine civil que militaire.

» Les avantages potentiels d’'un recours
accru aux biotechnologies sont
considérables, en particulier pour les
soins de santé, mais les risques d’un
détournement de ces technologies
sont également trés élevés. Aussi
faut-il examiner attentivement les
incidences des biotechnologies sur
la sécurité et la défense, y compris
la question de la protection et du
partage des travaux de recherche.

- Les mesures visant a protéger
les travaux de recherche doivent
respecter nos valeurs et normes
communes.



GRANDE TENDANCE N° 4
Inégalités dans l'acces
aux ressources

Les progrés scientifiques et
technologiques contribuent certes a
creuser les inégalités sur le plan des
ressources, mais également a stimuler le
développement économique, notamment
grace ala mise au point de solutions
fondées sur I'lA, de biotechnologies,

de technologies vertes et de matériaux
innovants/de pointe. Dans ce contexte,
la résilience et la sécurité économiques
vont devenir de plus en plus essentielles,
tout comme les partenariats de TOTAN
dans le monde. Il faut en outre s’attendre
a ce que le techno-nationalisme

prenne de I'ampleur sous l'influence

de dirigeants qui considérent que la
maitrise technologique fait de plus en
plus partie intégrante de la réponse a
apporter aux besoins économiques,
sociétaux et de sécurité d'un pays.

Ce gu'il faut retenir

» Le changement climatique va
avoir un impact sur l'accés des
Alliés aux ressources essentielles
pour l'innovation scientifique et
technologique.

» Les chocs qui s'annoncent,
notamment ceux qui résulteront
du changement climatique, vont
exacerber les tensions entre les pays
capables de s’en remettre relativement
facilement et les autres.

» Les technologies qui seront
développées et adoptées demain
aideront a apaiser ces tensions mais
auront aussi pour effet de les aggraver.

. GRANDE TENDANCE N° 5

c' Erosion de la
confiance du public

La confiance dans la science, les
institutions et les pouvoirs publics
risque encore de s'éroder et de
se fragmenter, phénoméne que la
technologie, en particulier I'lA générative
et ses dangers, a pour principal effet
d’accélérer. Dans les vingt prochaines
années, on peut ainsi s'attendre a ce
que la communication stratégique, la
souveraineté numerique et I'éducation
a la technologie deviennent des sujets
importants, de méme que la nécessité
de disposer de solutions scientifiques et
technologiques dignes de confiance.

Ce qu'il faut retenir

- Les dirigeants de la planéte doivent
unir leurs voix pour encourager
l'utilisation responsable des
technologies émergentes et des
technologies de rupture.

« Aujourd’hui, des acteurs
malintentionnés utilisent les
technologies, en particulier
l'intelligence artificielle, pour
décrédibiliser les pouvoirs publics,
les institutions et la science aux yeux
des citoyens, et ce phénoméne est
appelé a s'aggraver sous l'effet d’'une
polarisation politique croissante.

* Méme si, sur le long terme, la
technologie elle-méme pourrait nous
procurer les solutions dont nous
avons besoin pour lutter contre la
désinformation et la mésinformation,
dans I'immédiat, nos meilleures
armes face a ces phénomeénes
sont la communication stratégique,
les mécanismes juridiques et
réglementaires ainsi que I'éducation a
la technologie.
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GRANDE TENDANCE N° 6
Intégration des
technologies et
dépendances

A l'avenir, les progrés scientifiques et
technologiques continueront d’'apporter
des solutions a des défis complexes, mais
'accés a ces solutions sera inégal. Pour
les pays qui disposent de technologies
de pointe, les disparités en matiére

de réglementation et de concepts
d'opération viendront compliquer
linteropérabilité et la normalisation. Dans
le méme temps, 'innovation étant de
plus en plus portée par le secteur prive,
l'intégration civilo-militaire va se heurter
a de nouveaux défis et, sur le long terme,
la dépendance accrue a I'égard de la
science et de la technologie dans les
domaines civils et militaires pourrait avoir
des conséquences inattendues.

Ce qu'il faut retenir

« Linteropérabilité des capacités
scientifiques et technologiques de
demain devra étre assurée deés la
conception.

 Linteropérabilité sera plus essentielle
que jamais pour les Alliés au cours
des vingt prochaines années, mais
pour y parvenir, il faudra surmonter de
nouvelles difficultés, qui résultent du fait
que les disparités s’accroissent en ce
qui concerne l'accés aux technologies,
leur utilisation et leur réglementation.

« |l est nécessaire de coopérer sur le
plan économique avec les pays qui
partagent nos valeurs et avec les
partenaires du secteur privé.

< Sachant que la science et la
technologie jouent un réle de plus
en plus central dans la conduite d'un
éventail d'opérations militaires de
plus en plus large, la dépendance
croissante a I'égard des acteurs
privés pour des capacités de défense
d'importance critique va devenir de
plus en plus problématique.
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Eléments transversaux

En analysant les six grandes tendances décrites dans le
présent rapport, on voit apparaitre des thémes récurrents,
quels que soient les domaines scientifiques et technologiques
ou les réalités géopolitiques abordés. Les quatre thémes
récurrents qui sont considérés comme revétant une
importance particuliere sont les suivants :

La remise en cause de l'ordre
international fondé sur des régles

Le changement climatique

| Les partenariats mondiaux

Laccroissement du réle joué
par le secteur privé

Ces éléments sont le moteur et/ou le résultat de plusieurs
grandes tendances. En d’autres termes, ils vont soit contribuer
aux développements S&T de demain soit étre fortement
influencés par ces derniers, ou les deux. Ces éléments

transversaux permettent d’analyser sous un angle thématique
les tendances et leur impact combinég, et sont donc mis en
avant dans les sections « Incidences » ci-apres.

Les considérations relatives a la promotion de la
collaboration scientifique et a la protection des travaux

de recherche sensibles, aussi appelée « sécurité de la
recherche », revétent elles aussi une grande importance
pour plusieurs des tendances. Par « sécurité de la recherche »,
on entend la protection de la recherche scientifique dés les
premiers stades — en particulier la protection des travaux
ayant des applications dans le secteur de la défense et de

la sécurité — contre toute immixtion (acces, influence ou
espionnage) de la part d’acteurs étatiques (ou non étatiques)
étrangers, I'idée étant de protéger la sécurité nationale et de
tirer un avantage décisif de la technologie dans I'ensemble
des instruments de puissance. Il est essentiel de tenir
compte de ces impératifs au moment d’évaluer les futurs
développements scientifiques et technologiques. La sécurité
de la recherche n'a toutefois pas été incluse dans les grands
éléments transversaux.

Structure du rapport

L'analyse de chaque grande tendance comprend les sections
suivantes : ce qu'il faut retenir, contexte, incidences, état des
lieux et pistes de réflexion pour les dirigeants.

Questions transversales pour les grandes tendances S&T
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1.1

1.2

Impact attendu et chronologie

Présent

Impact sur I'OTAN

.

Futur

2025

Ce qu'il faut retenir

2045

Les technologies émergentes mettent les dirigeants face a toute une série de choix
stratégiques qu’il convient de faire dés aujourd’hui si 'on veut que 'Alliance soit apte a opérer

dans I'environnement de demain.

A Pavenir, les enjeux liés aux technologies d'importance critique seront déterminants dans la
compétition géopolitique, tandis que la compétition géopolitique dopera les développements

scientifiques et technologiques.

Alors que les pratiques de guerre hybride se développent, il devient plus probable d’'assister a
des chocs causés par l'utilisation de tactiques telles que la coercition économique, et les milieux
cyber et spatial occuperont une place plus importante dans les contestations et conflits a venir.

Contexte

Comme indiqué dans le concept stratégique de
'OTAN de 2022, 'environnement de sécurité

qui prévaut aujourd’hui se caractérise par « la
compétition stratégique, l'instabilité et les chocs
répétés »'. Dans ce contexte, les technologies
émergentes et technologies de rupture gagnent
en importance sur le plan stratégique, et sont

en passe de devenir I'un des principaux champs
de la compétition internationale. Alors que

celle-ci s'intensifie, les progrés scientifiques et
technologiques vont faire évoluer la nature de

la compétition stratégique, dans les domaines
traditionnels comme non traditionnels (guerre
hybride et guerre de l'information, contestation
dans le Grand Nord, etc.). Dans le méme temps, le
développement des pratiques de guerre hybride
(utilisation conjointe de la force militaire traditionnelle
et de tactiques telles que la coercition, les opérations
d’influence ou le sabotage) et 'importance accrue
des opérations multimilieux viendront encore
exacerber la dépendance a I'égard de la science
et de la technologie dans les différents domaines,

Incidences

La compétition stratégique est I'un des principaux
moteurs du développement scientifique et
technologique et, inversement, les progrés dans

les secteurs de la science et de la technologie
entrainent 'émergence de nouveaux terrains de
compétition. Cela vaut particulierement pour le
cyber et I'espace, dans lesquels on s’attend a

une augmentation sensible du nombre d’attaques
restant en deca du seuil de la guerre. A cela s'ajoute
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parce que la technologie est le maillon essentiel
entre les systemes militaires et les opérations.

Les experts s'accordent largement a dire que

la compétition entre les grandes puissances
s'accentue et que cette évolution ne semble pas
prés de s’inverser a bréve échéance? Méme

si les développements actuels ne débouchent
pas nécessairement sur de nouveaux conflits
cinétiques, il est particulierement important

de surveiller toute la gamme des interactions
entre les grandes puissances et leurs alliés,

des plus amicales aux plus hostiles, alors que

le risque d’'une confrontation directe entre des
Etats puissants (dotés de I'arme nucléaire) n'a
jamais paru aussi élevé depuis trente ans®. Si

on analyse cette tendance par le prisme de la
science et de la technologie, on voit combien les
technologies critiques sont susceptibles d’influer
sur la compétition de demain et combien la
compétition géopolitique pourrait doper les futurs
développements scientifiques et technologiques.

que le risque de voir des mesures prises dans

le milieu cyber ou spatial déclencher un conflit
cinétique direct s’accroit également. Lespace,
environnement de plus en plus encombré ou
s'exerce une logigue de plus en plus marquée par la
contestation, revét une importance particuliére en
ce sens qu'il intervient de prés ou de loin dans tous
les aspects de notre quotidien (du marché boursier
mondial aux GPS).

1



Les conflits
dans les milieux
non traditionnels
[...] seront beau-
coup plus cou-
rants dans les
vingt prochaines
années.

1.3

Les avantages
offerts par la
technologie sont
de plus en plus
déterminants
pour la réussite
sur le terrain.

Les progrés technologiques actuels permettent aux
acteurs étatiques et non étatiques de sengager
dans des conflits aux formes plus diverses, que

ce soit dans le milieu cyber ou dans le cadre
d'attaques non cinétiques, hybrides ou de zone
grise. Il y a donc fort a parier que les conflits dans
les milieux non traditionnels et les attaques en deca
du seuil de la guerre seront beaucoup plus courants
dans les vingt prochaines années. En outre, les
capacités d'innovation, y compris dans le domaine
de la défense, sont principalement aux mains du
secteur privé, ce qui signifie que des individus ont a

Etat des lieux

La technologie a toujours été un facteur décisif
dans l'issue d’'une compétition ou d’'un conflit,

quelle gu’en soit la forme. Force est néanmoins de
constater que le paysage actuel offre plus d'options
que jamais, en raison de l'apparition de nouveaux
milieux d’'opération, mais aussi parce que les
technologies se prétent a de nouvelles applications
dans les contextes militaires. Aujourd’hui, les
avantages qu'offre la technologie sont de plus en
plus déterminants pour le succés sur le terrain®, une
dynamique que les décideurs stratégiques semblent
avoir dans I'ensemble bien comprise. Prenons

par exemple les Etats-Unis et la République
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leur portée des moyens colossaux de peser sur la
compétition stratégique de demain. Cela complique
terriblement lattribution, la définition de la norme et
I'élaboration de réponses proportionnées.

Ces différents défis se conjuguent a l'explosion du
nombre d’applications de l'intelligence artificielle

(IA), laquelle pourrait bien transformer les méthodes
standard de prévention des conflits, ce qui améne les
experts a penser gque les mécanismes traditionnels
de communication de crise ne suffiront peut-étre pas
a faire face aux risques qui s'annoncent.

populaire de Chine : rien que ces deux derniéres
années, le nombre d'initiatives américaines visant a
empécher Pékin de prendre l'avantage sur le plan
technologique a sensiblement augmenté ; de toute
évidence, les responsables politiques des deux
pays considérent 'innovation comme un facteur
essentiel de la supériorité économique et militaire®.

Espace

Lespace est considéré par beaucoup comme

un environnement ou la contestation est de plus
en plus vive, ou I'on s'attend a voir se jouer la

lutte pour la suprématie géopolitique et militaire,
méme s'il N’y a pour '’heure pas de consensus
international sur la question’. Si I'espace est depuis
longtemps un outil au service de tous les autres
domaines militaires — des communications aux
prévisions météorologiques en passant par le

suivi des adversaires ainsi que le positionnement,
la navigation et la synchronisation (PNT) -, la
multiplication de ses utilisations s'est néanmoins
traduite au fil du temps par une plus forte
dépendance aux moyens qu'il offre. Lespace est
donc devenu un champ essentiel non seulement
pour la projection de puissance, mais aussi pour
l'efficacité opérationnelle. Une autre particularité de
ce milieu est qu’il connait une mutation rapide®, qui
s'explique en grande partie par un acces plus aisé a
la technologie et, partant, a 'espace lui-méme.

Limportance stratégique accrue de l'espace et
des liens de dépendance auxquels il soumet les
activités militaires s'est donc progressivement
traduite par une plus grande militarisation de

ce milieu — notamment au travers d’'une relance
des initiatives visant a développer des armes
antisatellites et des capacités antispatiales
(cyberattaques, brouillage/leurrage de satellites).
Sur le plus long terme, on peut aisément imaginer
une prolifération accélérée des armes Terre-
espace (en particulier des armes antisatellites),
des armes a énergie dirigée et des capacités
antispatiales plus sophistiquées alimentées par
des technologies émergentes, en particulier si les
normes et reglements internationaux régissant les
opérations dans I'espace ne sont pas actualisés
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pour tenir compte du risque que représenterait

une course aux armements dans ce milieu®. On
comprend dés lors que I'espace pourrait devenir

le théatre d’'une conflictualité sensiblement plus
marquée, qui resterait néanmoins sous le seuil de la
guerre cinétique'™.

De par sa commercialisation, la prolifération de
ses usages civils ainsi que, a plus long terme, la
hausse probable de l'utilisation de I'hypersonique
et des technologies de propulsion dans l'espace,
ce milieu va devenir nettement plus accessible et
aussi de plus en plus encombré. En outre, compte
tenu du nombre croissant d’acteurs, notamment
commerciaux, qui y ménent des activités, le risque
derreurs de calcul et autres, de collisions et
d’escalade des tensions ne fera quaugmenter dans
les années a venir.

Cyber

Le milieu cyber est souvent cité comme un champ
aussi important que I'espace dans la compétition a
court et a moyen terme™, parce que de nombreux
acteurs internationaux continuent de favoriser

les agressions non cinétiques sous le seuil et que
I'évolution constante des technologies leur offre
dans ce domaine un éventail de possibilités de
plus en plus large. Bien qu'il soit généralement

peu aisé de déterminer les tendances dans

ce milieu, notamment parce que les attaques

sont difficilement attribuables, il n’en demeure

pas moins que la cyberconflictualité est un
phénomeéne important dont il ne faudrait pas
sous-estimer les incidences. Méme dans les
scénarios qui entrent largement dans le cadre de
la guerre conventionnelle, le cyber joue un role
crucial pour toutes les parties impliquées. Ainsi,
avant son invasion a grande échelle de I'Ukraine,
en 2022, la Fédération de Russie avait mené une
cyberattague destinée a perturber les capacités C2
(commandement et contréle) de Kyiv, a un moment
critique pour 'armée ukrainienne™. Les technologies
cyber, qui sont appelées a se complexifier, vont
continuer de favoriser le développement des
pratiques de guerre hybride, avec pour possible
conséguence une multiplication des perturbations
causées par des acteurs a méme de cibler avec
plus de précision les infrastructures critiques et
civiles ainsi que les systémes financiers.

Développement des pratiques de

guerre hybride

La guerre hybride est un phénoméne qui
prend de 'ampleur, et pas seulement dans les
milieux militaires traditionnels ; les avancées
technologiques ne sont pas étrangéres a cette



Les dével-
oppements
technologiques
augmentent
également les
possibilités de
recourir a des
tactiques de
guerre hybride.

évolution. Par exemple, l'utilisation conjointe de I'lA
et de la robotique/des systémes autonomes permet
déja aux forces armées de choisir parmi divers
types d'opérations et deffets, en particulier pour les
activités en dessous du seuil. Les technologies de
pointe permettent de mener des attaques qui sont
non seulement toujours plus précises, mais aussi
de plus en plus difficiles a détecter et a attribuer™.
Les défis et les opportunités que représentent

ces développements vont probablement gagner

en importance non seulement parce que la
compétition internationale s’intensifie, mais

aussi parce quau niveau opératif, les opérations
multimilieux sont de plus en plus fréquentes.

Les experts militaires s'attendent a ce que ces
opérations se multiplient sur les court et moyen
termes, en raison du besoin croissant pour les
forces armées de synchroniser leur action et de
parvenir a une intégration en temps réel dans de
nombreux milieux simultanément™.

Les développements technologiques augmentent
également les possibilités de recourir a des
tactiques de guerre hybride telles que la coercition
économique et les menaces informationnelles
(pour en savoir plus sur ce dernier point, voir la
grande tendance n° 5). En ce qui concerne la
coercition économique, on sait que la technologie
est un élément déterminant pour les pays qui
utilisent le contréle des exportations a des fins
d’influence, comme en témoignent les récents
changements dans la politique américaine relative
aux semi-conducteurs™. Plus globalement,
plusieurs initiatives nationales, internationales et
intergouvernementales™" portant sur la sécurité
économique et sur la résilience des chaines
d’approvisionnement, ont été prises récemment,
sous l'effet de facteurs tels que lintensification de la
compétition entre les grandes puissances, la guerre
d’agression menée par la Russie contre 'Ukraine
et la pandémie de COVID-19, mais aussi en réalité
en raison du potentiel de coercition, d’'influence

et d'exploitation associé aux technologies et

aux dépendances critiques. En effet, a mesure

que la compétition s'intensifie, on assiste a une
instrumentalisation accrue des dépendances
économiques, voire a une « arsenalisation des
interdépendances »®©.

Compte tenu de tous ces éléments, il apparait que
la sécurité économique va nécessiter plus que

des mesures visant a réduire les risques pesant

sur les chaines d’approvisionnement ou a protéger
les infrastructures critiques : il faudra également
privilégier systématiquement le développement
technologique et encourager de linnovation et les
investissements. En outre, la réponse aux défis
évoqués suppose une coopération entre des acteurs
internationaux parfois trés divers, qui devront aligner
leurs priorités en matiere de sécurité économique
sur des objectifs stratégiques communs™2°,
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Partenariats régionaux

Sachant que les clivages régionaux sont a la fois
un terreau de la compétition internationale et une
conséquence de celle-ci, les experts indiquent
que la compétition stratégique croissante risque
non seulement de provoquer plus fréquemment
des chocs mondiaux, mais également de renforcer
la régionalisation — une tendance qui sera
favorisée par des facteurs d’'ordre économique
et technologique, comme l'objectif de réduire

les dépendances ou les risques, mais aussi
probablement par le changement climatique,

les migrations, I'évolution démographique et la
montée de l'autoritarisme. Les petits pays sont
particulierement susceptibles d’étre touchés :
avec la multiplication des perturbations d'ordre
économique, climatique, sécuritaire et géopolitique,
il deviendra plus important de pouvoir s'appuyer
sur des régimes commerciaux fiables et stables,
et les petits acteurs économiques pourraient
étre contraints de compter sur des partenaires
qui non seulement proposent les solutions les
moins chéres, mais qui également semblent

les plus résilients face aux chocs a venir. Des
blocs économiques tels que les BRICS (groupe
initialement composé du Brésil, de la Russie, de
I'Inde, de la Chine et de I'Afrique du Sud, depuis
lors élargi) pourraient ainsi voir grandir leur
influence, tandis que celle d’'institutions comme
le Fonds monétaire international et la Banque
mondiale diminuerait et que l'instabilité gagnerait
probablement du terrain?.

Le mécontentement croissant observé dans
I'hnémisphére sud (aussi appelé « Sud global »),
notamment dans certaines régions de I'Afrique,

du Moyen-Orient, de I'Asie centrale et orientale,
ainsi que de 'Amérique latine, risque également
d’avoir un impact sur la compétition internationale.
De nombreux pays de ces régions esperent un
rééquilibrage de la puissance a I'échelle mondiale
et prénent une répartition plus équitable des
richesses, de la sécurité et des technologies, des
aspirations qui seront d’autant plus difficiles a
satisfaire que ces pays sont proportionnellement les
plus touchés par le changement climatique?®?. Cest
également dans ces pays que la compétition pour
'exercice d’'une influence a I'échelle internationale
va probablement s'intensifier le plus quand les
puissances mondiales traditionnelles tenteront

de resserrer des liens existants ou de conclure

de nouvelles alliances?. Dans un tel contexte, les
partenariats internationaux en place verraient leur
importance augmenter de maniére exponentielle.
Ces relations pourraient toutefois aussi devenir
moins prévisibles si les nouvelles alliances devaient
se nouer sur la base de valeurs idéologiques et
politiques ou d’'impératifs a court terme ayant trait
aux technologies ou a la sécurité économique,
plutét que sur la base d’accords commerciaux de
longue date ou de la proximité géographique?*.



1.4

La dépendance
absolue des
civils et des
militaires a
légard des moy-
ens spatiaux
constitue une
vulnérabilité ma-
jeure, qui ne fait
que s’accroitre
avec le temps.

Pistes de réflexion pour les dirigeants

Lintensification de la compétition stratégique
d’une incertitude croissantes, raison pour laquelle
il devient difficile d’anticiper les chocs et de s’y
préparer. Les décideurs auront donc tout intérét

a envisager de multiples scénarios, notamment

en recourant a la modélisation et a la simulation
immersive avancée pour mieux comprendre les
choix qui s'offrent a eux. Cela étant, quel que soit
le scénario de contestation ou de conflit qui se
réalisera, il ne fait aucun doute qu'’il faut adapter les
notions traditionnelles de dissuasion et d'escalade
a une posture de défense de plus en plus tributaire
de la technologie.

Les dirigeants devront également tenir compte

de limportance grandissante de l'espace. S'il est
vrai que tous les milieux militaires reposent sur

la technologie, la dépendance absolue des civils

et des militaires a I'égard des moyens spatiaux
constitue une vulnérabilité majeure, qui ne fait que
s'accroitre avec le temps. Rien que dans le domaine
civil, les systemes spatiaux sont indispensables

au fonctionnement de plus de la moitié des
infrastructures et services critiques des pays
membres de I'Organisation de coopération et de
développement économiques (OCDE)?. Au vu de
'importance croissante que revétent les ressources
et technologies spatiales, les dirigeants devraient
réfléchir aux moyens de renforcer la résilience et de
faire face aux futures tensions?e. A I'avenir, il faudra
également étudier sérieusement la possibilité de
sappuyer sur les cadres juridiques internationaux
pour atténuer le risque de conflit spatial®’.
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Girande tendance n° 2

Course ala
superiorité en
matiere d’intelligence
artificielle et de
technologies
quantiques
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Impact attendu et chronologie

Présent

Impact sur 'OTAN

Futur

2025

Ce qu'il faut retenir

2045

La transformation numérique (qui suppose l'accés a d'importants volumes de données de
qualité, ainsi qu'a des outils de stockage et de diffusion) va demeurer incontournable dans
un contexte de développement de l'intelligence artificielle et des technologies quantiques.

Dans le secteur technologique, la concurrence sera rude sur le terrain du recrutement,

de la formation et de la fidélisation des talents.

Les pays qui
disposent de
capacités de
pointe dans

I'Al et/ou dans

le quantique,
seront les mieux
armeés pour
résister aux
chocs futurs.

2.2

Pour gagner la course, des pays qui partagent les mémes valeurs devront mettre en commun

leur expertise et leurs ressources.

Contexte

Méme si, sur le fond, l'intelligence artificielle (1A) et
le quantique sont des domaines S&T tres différents,
les technologies qu’ils recouvrent vont avoir des
effets particulierement importants dans un large
éventail de secteurs. Les pays qui disposent de
capacités de pointe dans ces domaines seront dés
lors mieux armés pour résister aux chocs futurs

et pour relever les défis qui se profilent a 'horizon
(et au-dela). Si d'autres technologies, comme
lautomatisation ou les systémes autonomes,
auront-elles aussi des répercussions de nature

trés diverse, les changements que I'lA et les
technologies quantiques vont induire sur le long
terme, y compris dans le secteur de la défense,
sont plus difficiles a prévoir et auront en outre un
caractére plus disruptif. Il est dés lors trés important
de chercher a évaluer quel pourrait étre 'impact de
ces développements technologiques a l'avenir.

Au cours des vingt prochaines années, I'lA et
le quantique vont entrainer des changements

Incidences

Le secteur privé a mis au point, en sappuyant sur
I'lA et les technologies quantiques, des capacités
de pointe a forte valeur ajoutée dont il importe de
garder la maitrise, sans quoi la sécurité nationale
pourrait étre menacée, des emplois bien rémunérés
seront perdus et le retour sur le marché sera
difficile®®. Par ailleurs, 'accés aux données, ainsi que
la curation, le stockage et la qualité des données
sont des parameétres essentiels qui influenceront
directement le développement futur de I'lA et des
technologies quantiques. Enfin, recruter, former

Tendances Scientifiques et Technologiques 2025-2045

profonds dans toute une série de branches
d’activité. Parallélement, la concurrence entre les
principaux protagonistes de chaque secteur risque
de s'accélérer et de s'intensifier.

Les progrés réalisés par un pays donné dans un
secteur technologique clé ne se font pas toujours
nécessairement au détriment des progrés d’un
autre pays, mais les principaux concurrents en
présence - en particulier si ce sont les Etats-Unis
et la Chine - voudront conserver leur avantage

ou avance technologique dans les domaines ou
ils occupent déja une position dominante, ce qui
les obligera a se spécialiser davantage dans les
secteurs en question. Dans le méme temps, a
'échelle mondiale, les concurrents feront en sorte
d’empécher la formation de monopoles de la mise
en ceuvre de l'innovation dans les pays rivaux.
Comme cette course sera pilotée par le secteur
privé, les relations entre celui-ci et les pouvoirs
publics joueront un réle déterminant dans son issue.

et fidéliser les talents nécessaires va devenir de
plus en plus difficile & mesure que la compétition
va s'intensifier et que les besoins en compétences
spécialisées vont augmenter.

En ce qui concerne la recherche et développement
(R&D), I'lA générative va transformer les méthodes
utilisées, notamment en permettant d'analyser les
données de fagon beaucoup plus poussée. Si elle
est développée, 'intelligence artificielle générale
aura des effets plus révolutionnaires encore.



2.3

Le domaine R&D sera aussi touché de maniére
indirecte par les progrés de I'lA et du quantique.
En effet, ces technologies vont nécessiter

des volumes considérables de données et de
ressources énergétiques, ainsi que l'acces a des
éléments rares tels que le gallium et le germanium.
Or le changement climatique a des incidences

sur les approvisionnements énergétiques et sur
laccés a certaines ressources rares, ce qui va
compliguer la donne. Le secteur R&D sera donc
probablement amené a créer, a l'aide de la bio-
ingénierie, des matériaux innovants et des solutions
d’approvisionnement énergétique plus écologiques
afin de répondre aux besoins qui iront de pair

avec le développement technologique. Quiconque
réussira a développer I'lA et les technologies

Etat des lieux

Qu'il s'agisse de son développement, de ses
applications ou des innovations qui y sont liées, I'lA
a un degré de maturité nettement supérieur a celui
des technologies quantiques. Si on se base sur le
critére de I'excellence scientifique, on observe que
les prix Nobel 2024 de chimie et de physique ont
récompensé des découvertes dans lesquelles I'lA a
joué un role central?®3°, Les technologies quantiques
ne sont pas, pour leur part, mises en ceuvre a
grande échelle. Dans le cas précis de l'informatique
quantigue, 'un des obstacles a son intégration

tient au fait que cette technologie repose sur des
principes fondamentalement différents de ceux
intervenant dans l'informatique traditionnelle, et bien
plus complexes. Dés lors, pour pouvoir exploiter
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quantiques a moindre colt en récoltera a coup sir
des bénéfices.

Les progrés de I'lA et du quantique vont
également redessiner le paysage de la défense

et de la sécurité. Les futures capacités de pointe
- souvent dites « a double usage » — ne seront plus
réservées aux seuls militaires, mais elles seront
probablement disponibles pour le grand public
également. En d’autres termes, les avantages
technologiques de demain seront accessibles

non seulement aux grands acteurs étatiques,

mais aussi a des individus dotés de pouvoirs
colossaux ou a des acteurs non étatiques mal
intentionnés, comme des organisations criminelles
ou terroristes.

pleinement les capacités propres aux ordinateurs
quantiques (notamment une vitesse et une
puissance de traitement sensiblement supérieures
a celles d'un ordinateur standard), les utilisateurs
de ces systemes doivent formuler les énoncés des
problemes d’'une maniéere tres particuliere. C'est

la raison pour laquelle la pleine mise en ceuvre de
l'informatique quantique prendra probablement
plusieurs années. La poursuite du développement
ou de la diffusion d’autres capacités quantiques
dépendra par ailleurs de la disponibilité de certaines
technologies habilitantes, mais aussi de chaines
d’approvisionnement et d’infrastructures robustes.

Intelligence artificielle (1A)

L'lIA a déja un impact considérable sur l'efficacité
et la productivité dans un large éventail de
branches d'activité, en particulier la fabrication de
produits finis, les soins de santé et la finance?®'2,

A mesure que les technologies basées sur I'lA se
perfectionnent, la qualité et la fiabilité des produits
et services augmentent, tandis que les colts

de main-d’'ceuvre diminuent et que de nouveaux
marchés voient le jour.

Toutefois, c’est l'utilisation combinée — ou
convergence — de I'lA et d'autres domaines S&T qui
entrainera les plus grands changements. Ainsi, la
combinaison de I'lA et des systémes autonomes
révolutionne déja les processus décisionnels et
permet de disposer d’éléments d’appréciation en
temps réel. Ces outils permettent en particulier de
répondre au besoin de prévoir et d'optimiser que
I'on rencontre dans le secteur financier et dans
celui des soins de santés3. Dans ce dernier secteur,
la convergence future de I'lA et de l'informatique
quantique pourrait transformer la biotechnologie
(ce point sera examiné plus avant dans la grande
tendance n° 3) en permettant, par exemple, de
réaliser une analyse plus poussée du génome

et de pratiquer des interventions médicales
personnalisées, plus efficaces.



Sur le plan militaire, I'lA est une aide a la
planification stratégique et a la prise de décision
tactique, elle renforce les capacités ISR
(renseignement, surveillance et reconnaissance),
elle améliore la surveillance réseau et la
cyberdéfense, etc. Si certains usages sont bien
établis, comme l'utilisation combinée de I'lA et

de systémes autonomes (sans pilote) pour le
recueil de renseignements, I'lA trouve encore

trés régulierement de nouvelles applications

dans le secteur militaire. Ainsi, 'armée américaine
a développé récemment une application pour
smartphone qui se sert de I'lA pour identifier
rapidement les équipements militaires dans les
zones de combat?®4. En raison du nombre croissant
d’applications, le recours a I'lA a augmenté
considérablement au cours de 'année écoulée.
Méme s'il reste difficile de prévoir toute I'étendue
de ses applications, les experts s'accordent sur le
fait que l'utilisation de I'l|A va encore s’intensifier et
qu’elle continuera de transformer en profondeur de
nombreux secteurs d’activité®52¢. Sur le champ de
bataille du futur, on s’attend a ce qu’elle renforce
la capacité C2 et améliore la connaissance de la
situation en continu. Ces progrés seront possibles
notamment parce que les principes de conception
de la prochaine génération de technologies basées
sur 'lA seront davantage centrés sur ’lhumain et
que cette nouvelle génération permettra une plus
grande symbiose entre 'lhomme et la machine.
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Technologies quantiques

A 'heure actuelle, les technologies quantiques
regroupent quatre domaines d'application distincts :
la détection, le traitement (informatique), la
communication et la navigation.

On pense communément que l'informatique
quantique a un potentiel disruptif similaire a celui
de I'lA. Méme si son usage n'est pas encore aussi
répandu, elle devrait, par sa capacité a accélérer
considérablement certains calculs®’, impacter

de maniere significative 'ensemble des grands
secteurs économiques dans les dix années a
venir. Si la recherche en détection quantique,

en communication quantique et en navigation
quantique en est a un stade plus avancé, certains
experts estiment que l'informatique quantique
offrira un degré de fiabilité satisfaisant d’ici 2029%,
Pour d'autres, la valorisation des technologies
quantiques devrait atteindre des milliers de milliards
de dollars d'ici 2035, et des secteurs tels que

les sciences de la vig, la finance et les transports
seront probablement les premiers touchés®.

Les applications de l'informatique quantique qui
sont déja disponibles ou qui le seront dans un
avenir prévisible concernent la cryptographie,
ladministration de médicaments et la surveillance
de I'environnement. Sur le plus long terme, la
distribution quantique de clés devrait révolutionner
la transmission de données en permettant de
sécuriser pleinement les lignes de communication.
Les capteurs quantiques, quant a eux, pourraient
détecter des structures souterraines, des
sous-marins et des armes nucléaires. Enfin, les
accélérométres quantiques devraient rendre la
navigation possible la ol le GPS est inopérant*°4,

Comme pour 'lA, c’est I'utilisation conjointe des
technologies quantiques et d’autres technologies
qui permettra d’exploiter leur plein potentiel. Ainsi,
les futurs capteurs quantiques devraient pouvoir
étre déployés dans l'espace, ce qui améliorerait
de facon significative les capacités ISR militaires.
La convergence du quantique et des systéemes
autonomes est également a I'étude, l'idée étant que
les technologies quantiques devraient améliorer
sensiblement la performance des capteurs ainsi
que la collecte, le traitement et I'exploitation des
données, au bénéfice de la slreté et de l'efficacité
des missions autonomes*.

Pays en téte du peloton

Vu les changements profonds que ces technologies
vont provoquer dans de nombreuses branches
d'activité, les pays qui ont accés aux matériaux
qu’'elles requiérent et qui peuvent compter sur les
structures de recherche et les experts les plus
compétents disposeront d’'un atout notable sur le
plan de la résilience économique, de la sécurité et
de la croissance. Lorsqu’il s'agira de relever des
défis complexes et de résister aux chocs, l'avantage
ira donc aux pays qui occupent la téte du peloton.
Actuellement, les deux principaux acteurs de la
recherche, du développement et de I'innovation



dans les domaines de I'lA et des technologies
quantiques sont les Etats-Unis et la Chine. La
dynamique entre ces deux pays, qui a déja
profondément évolué ces dix dernieres années,

60"

des établissements
de premier plan dans
le domaine de I'A

se trouvent dans

les Etats-Unis.

devrait encore se modifier considérablement
pendant la décennie a venir.

Investissements dans le secteur

de la science et de la technologie

Selon les derniéres données disponibles (2021),

ce sont les Etats-Unis qui, au niveau mondial,
investissent le plus dans la R&D, tant en dépenses
brutes (806 milliards de dollars) qu’en part du PIB
(3,48 %). lIs sont toutefois talonnés par la Chine
(668 milliards de dollars, soit 2,43 % du PIB en
2021)*4344, Ces chiffres traduisent un rééquilibrage
majeur puisqu’en 2009 encore, les dépenses R&D
des Etats-Unis étaient plus de deux fois supérieures
a celles de 'Empire du Milieu®s. A coup de stratégies
gouvernementales a long terme et d’investissements
ciblés, la Chine s’est positionnée comme I'un des
grands acteurs mondiaux de l'innovation?®.

Investissements et formation

dans le domaine de I'l|A

De fagon générale, les Etats-Unis sont toujours
considéerés comme le leader mondial en matiere
de technologie et d’innovation liées a I'lA. Ces
derniéres années, des investissements publics

Tendances Scientifiques et Technologiques 2025-2045

et privés substantiels y ont entrainé une hausse
spectaculaire du nombre de nouvelles start-ups et
de créations d’emplois dans le domaine de I'lA. Ces
investissements devraient continuer de croitre*”.
De méme, ce sont les entreprises américaines

qui continuent d’attirer la grande majorité des
spécialistes de I'lA, y compris ceux qui se trouvent
dans le top mondial de I'élite du secteur, et 60 %
des établissements de premier plan dans le
domaine de I'lA se trouvent toujours sur le territoire
des Etats-Unis®.

Néanmoins, il ne faut pas sous-estimer
'écosysteme (y compris les ressources humaines)
dont dispose la Chine pour innover en matiere

d’lA. En effet, le gouvernement et le secteur privé
chinois réalisent des investissements stratégiques
dans le développement et le déploiement de
capacités liées a I'lA*°. Méme si les données ne
sont pas aussi largement disponibles que celles qui
concernent les Etats-Unis, I'analyse des rapports
établis par les pouvoirs publics, les établissements
universitaires et le secteur privé donne a penser
que la Chine investit massivement dans la formation
al'lA, et donc dans la prochaine génération de
spécialistes de I'lA, ainsi que dans le recrutement
de talents chinois occupant actuellement des
postes en lien avec I'lA a I'étranger®°. Le niveau

des investissements publics dans la formation
supérieure s’est lui aussi sensiblement accru au
cours des dix derniéres années ; les grandes
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universités chinoises sont aujourd’hui dotées de
budgets comparables a ceux des établissements
américains équivalents®'. Selon plusieurs
indicateurs, I'écosystéme chinois de formation
supérieure est a présent trés compétitif, voire en
premiére place. Ainsi, dés 2025, la Chine devrait
délivrer prés de deux fois plus de diplémes de
doctorat en sciences, technologie, ingénierie et
mathématiques que les Etats-Unis.

Méme si les Etats-Unis conservent leur statut

de leader de la technologie et de l'innovation

en A, les données indiquent qu’un basculement

est sur le point de s'opérer dans la recherche.
Traditionnellement, les Etats-Unis étaient en téte
du peloton dans cing des six principaux domaines
de recherche en matiére d’lA (analytique avancée
des données, conception et fabrication de circuits
intégrés de pointe, IA contradictoire, apprentissage
automatique, traitement du langage naturel),

tandis que la Chine occupait le premier rang pour
les algorithmes IA et les accélérateurs matériels.
Cependant, depuis la période 2019-2023, les
Etats-Unis se font devancer par la Chine dans
chacune des cing catégories ou ils lemportaient
précédemment pour ce qui est du nombre d’articles
de recherche fréquemment cités, tandis que pour
le nombre total de publications, ils enregistrent

une baisse générale dans les six catégories. lls
continuent malgreé tout d’afficher des chiffres plus
élevés en ce qui concerne le nombre d'employés
dans les cing catégories qu’ils continuent de
dominer. Concernant la formation des chercheurs
de haut niveau, la Chine délivre un pourcentage plus
élevé de dipldmes d’études de premier cycle pour
'ensemble des six catégories, tandis que les Etats-
Unis décernent davantage de diplédmes validant des
études de deuxiéme cycle.

Investissements et formation dans le
domaine des technologies quantiques

Il est plus ardu de déterminer qui méne la course a
l'innovation dans le domaine quantique, notamment
parce que le développement et I'application des
technologies quantiques n'en sont qu’a leurs
débuts, mais aussi parce que les informations
relatives aux investissements publics et aux

initiatives de recherche des pays les plus actifs a
cet égard sont un secret bien gardé®>%3, Toutefois,
les données disponibles (volume de publications et
auteurs/articles fréquemment cités, notamment)
laissent entrevoir un tableau similaire a celui de

I'IA : méme si les Etats-Unis sont depuis toujours

a l'avant-plan dans la plupart des domaines liés au
quantique, la Chine serait en passe de prendre la
téte de la course, si ce n'est déja fait. Lanalyse des
données collectées sur le parcours de formation
et la carriere de chercheurs de premier plan révéle
que la plupart sont actuellement employés par des
entreprises ayant des liens avec les Etats-Unis (cela
est vrai pour les quatre catégories de technologies
quantiques étudiées sauf pour la cryptographie
postquantique), méme si, en pourcentage, ils sont
bien plus nombreux a avoir accompli des études
de premier cycle en Chine. Les pays de I'Union
européenne affichent un taux d’emploi supérieur

a celui de la Chine pour les chercheurs de haut
niveau dans les quatre catégories, y compris la
cryptographie postquantique.

Si les Etats-Unis profitent sans nul doute d’'un
volume élevé d’investissements, en particulier

de la part du secteur privé, et d’'un écosystéme
de formation de qualité (deux éléments qui ne
manqueront pas de favoriser la compétitivité de
leurs futurs effectifs), ces seuls paramétres ne
suffisent pas a garantir I'excellence de I'innovation
pour les vingt prochaines années. La Chine
continue de s'employer ardemment a transformer
ses écosystemes de formation et d’innovation. Elle
est parvenue a infirmer bon nombre de préjugés
dans ces deux domaines, notamment l'idée qu'elle
ne faisait que copier les travaux de recherche
existants ou que ses grandes entreprises ne
pouvaient réussir gu’en étant dépendantes de
partenaires étrangers®*. De plus, comme presque
tous les travaux de recherche de la Chine doivent
servir des objectifs spécifiques de sécurité
nationale, la défense est souvent présente a l'esprit
des chercheurs qui ménent ces travaux. Si, aux
yeux de certains spécialistes, une plus grande
liberté d’approche stimule la créativité nécessaire
a l'innovation, il ne faut pas négliger le fait que le
systéme chinois offre des avantages pratiques et
directs a ses forces armées.

Pistes de réflexion pour les dirigeants

Bien que I'lA et le quantique en soient a des

stades de développement différents, ces deux
domaines technologiques devraient connaitre des
avancées considérables et entrainer de profonds
changements dans un large éventail de secteurs
au cours des vingt prochaines années ; s'ils ne sont
pas les seuls a étre concernés par cette tendance,
cest bien sur ces deux terrains que la compétition
s'annonce la plus féroce.

Tendances Scientifiques et Technologiques 2025-2045

L'une des mesures proactives que les dirigeants
pourraient envisager est I'élaboration de stratégies
nationales pour le quantique. En effet, si parmi

les Alliés, plusieurs ont récemment élaboré des
stratégies pour I'lA - visant notamment a garantir
une utilisation responsable des technologies liées
al'lA, a harmoniser les efforts d'innovation et a
exploiter au mieux les avantages économiques des
progres futurs —, rares sont ceux qui ont annoncé
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des plans stratégiques ou des perspectives
d'évolution pour les technologies quantiques.

Les Alliés pourraient également envisager
d’'intensifier la collaboration scientifique et
technologique pour I'lA et le quantique, notamment
en ce qui concerne les investissements dans

les écosystémes nationaux de formation et
d’innovation. Vu la complexité de ces technologies
et la vitesse a laquelle elles évoluent, le seul moyen
pour les Alliés de se maintenir dans la course

au leadership technologique est de mettre en
commun leurs ressources avec celles de pays qui
partagent les mémes valeurs. Il conviendrait dés
lors que les Alliés réfléchissent aux moyens de
renforcer la collaboration avec leurs partenaires
dans le domaine S&T, ce a quoi se prétent déja les
mécanismes de partenariat OTAN existants. Parmi
ceux-ci, le programme de partenariat individualisé
(ITPP), qui fixe les jalons de la coopération et
prévoit les activités a venir, offre un cadre tout
indiqué pour les relations entre 'OTAN et ses
partenaires. Les ITPP constituent dailleurs le socle
du partenariat de 'OTAN avec I'Australie, le Japon,
la Nouvelle-Zélande et la République de Corée,
entre autres. On s'attend a ce que la coopération
scientifique et technologique reste un axe central
de la relation avec ces partenaires, et en particulier
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avec I'Australie et le Japon, déja associés au
programme OTAN pour la science au service de la
paix et de la sécurité (SPS) et a différentes activités
du programme de travail collaboratif de la STO.
L'OTAN et les Alliés comptant bien continuer de
développer leur coopération avec les partenaires de
I'Indo-Pacifique et dailleurs, il faudra trouver le juste
équilibre entre, d'une part, promouvoir la recherche
entre différents établissements dans un esprit
d'ouverture et de collaboration, et d’autre part,
préserver les innovations susceptibles d’avoir de
profondes répercussions pour la sécurité nationale.

Les dirigeants devront également réfléchir aux
compromis qu’ils seront peut-étre amenés a faire
pour atteindre et conserver la supériorité dans le
domaine de I'lA et des technologies quantiques.
Pour réaliser de nouvelles avancées dans ces deux
domaines, il sera indispensable d’avoir un accés
garanti a de grands volumes de données de qualité,
ainsi gu'a une capacité de stockage de données et

a des outils de diffusion. Dans le méme temps, les
activités liées a I'lA et au quantique nécessiteront des
quantités considérables dénergie. Il convient d'évaluer
avec soin ces aspects ainsi que d’autres implications
des arbitrages inhérents aux développements
technologiques futurs, sans perdre de vue les
considérations relatives au changement climatique.
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Ce qu'il faut retenir
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Ces vingt prochaines années, les technologies liées a la biologie de synthése vont émerger
comme des technologies de rupture et provoquer des bouleversements profonds, tant dans le

domaine civil que militaire.

Les avantages potentiels d’'un recours accru aux biotechnologies sont considérables, en
particulier pour les soins de santé, mais les risques d’un détournement de ces technologies sont
trés élevés. Aussi faut-il examiner attentivement les incidences des biotechnologies sur la sécurité
et la défense, y compris la question de la protection et du partage des travaux de recherche.

Les
biotechnologies
sont aujourd’hui
considérées
comme
cruciales pour
la sécurité
économique.

Les mesures visant a protéger les travaux de recherche doivent respecter nos valeurs et

normes communes.

Contexte

Comme indiqué dans le rapport sur les tendances
S&T pour la période 2023-2043, la prochaine
révolution technologique sera portée par la
biologie de synthése, une branche du domaine
des biotechnologies qui consiste a exploiter les
processus biologiques a des fins spécifiques,
en particulier pour la manipulation génétique et
la conception d'organismes. Ce qui intéresse
plus particulierement IOTAN, ce sont les
matériaux innovants issus de la bio-ingénierie
et les technologies permettant daméliorer les
capacités humaines.

Incidences

Les biotechnologies vont apporter des améliorations
dans de nombreux secteurs (agriculture, science
environnementale, soins de santé, etc.), et il n'est
donc pas surprenant quelles soient aujourd’hui
considérées comme cruciales pour la sécurité
économique®. Dans le secteur des soins de santé en
particulier, les grandes découvertes de ces dernieres
années rendues possibles par la biologie de
synthése (réécriture génomique et thérapie génique,
intervention rapide en cas de maladies infectieuses
et d'épidémies, médecine personnalisée, lutte

contre les maladies génétiques, etc.) peuvent aider

a résoudre des cas médicaux complexes®. La
bio-informatique et les biomatériaux joueront un

réle encore plus déterminant dans les avancées
médicales a venir, par exemple grace a la médecine
personnalisée et a des solutions orthopédiques
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Tandis que les développements se poursuivent
dans des domaines connexes (données biologiques,
biocapteurs, etc.), lavénement de la biologie de
synthése va faire de la sauvegarde des travaux de
recherche sensibles (« sécurité de la recherche »)
et de la réglementation des axes majeurs de l'action
des pouvoirs publics. Par ailleurs, les nouveaux
sujets de recherche, comme la corrélation entre
changement climatique et menaces CBRN (agents
chimiques, biologiques, radiologiques et nucléaires),
doivent étre davantage pris en compte dans le
cadre du développement des biotechnologies.

de pointe®”. Les sources de bioénergie devraient
aussi permettre de mieux répondre a certains défis
environnementaux, comme I'émission de gaz a effet
de serre et la gestion des déchets.

Les forces armées, de leur cété, peuvent

faire usage des biocapteurs (en particulier les
nanobiocapteurs) pour soigner les blessés au
combat et assurer la défense CBRN%%°, Le
secteur agricole, quant a lui, devrait a terme
bénéficier encore plus de certaines innovations
biotechnologiques, comme celles qui permettent
de modifier génétiquement des cultures pour les
rendre plus résistantes aux effets du changement
climatique (notamment la sécheresse)®°%', ce

qui pourrait étre le reméde a 'aggravation de
linsécurité alimentaire dans le monde.
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Cela étant, un recours accru aux biotechnologies
provoquerait trés probablement des perturbations
d’'ordre économique, géopolitique et social
(essentiellement pour des considérations

de sécurité et d'éthique), qui annihileraient

les avantages potentiels de I'emploi de ces
technologies®. Les avancées en matiére de
biologie de synthése risquent de rendre les armes
biologiques et chimiques encore plus facilement
accessibles, notamment si les technologies de
réécriture génomique sont utilisées pour modifier
des agents existants a des fins malveillantes

ou pour créer de nouveaux agents dangereux.

Du fait de la rapidité et de la nature souvent
imprévisible des évolutions dans ces domaines,
les gouvernements ont beaucoup de mal a

tenir a jour leurs cadres réglementaires®. Les
technologies issues de la biologie de synthese
pourraient aussi étre utilisées en association avec
d’'autres technologies émergentes et technologies
de rupture pour créer des armes biologiques

qui seraient employées contre des individus ou
groupes spécifiques. Un tel usage combiné ne
ferait d'ailleurs gu’aggraver les problématiques déja
complexes du respect de la vie privée, de I'éthique
et de la réglementation®.

Etat des lieux

Les experts prédisent que les développements
dans le domaine de la biologie de synthése vont
s’accélérer au cours des dix prochaines années,
compte tenu du fait que de nouveaux usages
devraient apparaitre dans divers secteurs, que les
investissements en R&D devraient augmenter, que
le colt du séquencage ADN devrait baisser et que
les travaux scientifiques sur les biotechnologies
devraient déboucher sur d’autres innovations®®. Le
recours aux biotechnologies pour la production de
biens et la fourniture de services (ce qu'on appelle
la « bioéconomie ») pourrait générer au moins

20 000 milliards de dollars d'ici &8 2030, A titre
d'exemple, les biocapteurs ont permis récemment
plusieurs avancées dans le domaine de la santé
(détection de pathogénes d'origine alimentaire,
monitoring cardiaque, lutte contre le cancer du sein,
etc.%8.69.7) et |es possibilités d'utiliser ces dispositifs
dans d’autres secteurs se multiplient, grace aux
progres réalisés dans d’autres domaines S&T,
comme ceux de I'lA et des nanotechnologies™ 7273,
Au cours de I'année écoulée, I'utilisation combinée
de I'lA et de la biologie de synthése s’est aussi
considérablement accrue, pour le remodelage de
protéines, 'administration ciblée de médicaments ou
la lutte contre les maladies pharmacorésistantes™
5, La convergence entre biologie de synthése,

IA et autonomie permet aussi aux bio-ingénieurs
d’'accélérer leurs travaux de recherche, d'analyse
et d’expérimentation. L'IA pourrait en outre étre
utilisée dans les domaines de la défense CBRN

et de la gestion des risques de biosécurité, dans
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Les implications morales, éthiques et juridiques de
l'utilisation qui sera faite des biotechnologies sont loin
d'étre marginales. S'il est vrai que les biotechnologies
présentent des avantages non négligeables pour

les soins de santé, il N'en demeure pas moins

que certaines posent question, notamment les
technologies implantables. Les implants cérébraux,
par exemple, pourraient étre une solution pour
mieux traiter des affections neurologiques comme
I'épilepsie®s, mais on ne connait guére leurs effets a
long terme sur la santé physique et mentale. Cette
problématique se pose également dans le contexte
militaire : équiper les combattants de dispositifs qui
améliorent leurs capacités cognitives, leur force ou
d'autres aptitudes supposera de comprendre les
effets a long terme de l'usage de tels dispositifs

sur la santé des soldats, mais aussi ses autres
répercussions, par exemple sur la cohésion du
groupe. Il ne faut dailleurs pas perdre de vue que
plus il sera facile de suivre les données biologiques
personnelles, plus il sera difficile de les protéger.
Lintervention génétique aussi pose de véritables
dilemmes moraux, éthiques et juridiques, sachant en
outre que la maniére dont les biotechnologies seront
intégrées dans le civil et dans le militaire variera sans
doute fortement d’'un Allié a lautre.

lesquels elle pourrait, en association avec les
algorithmes d’apprentissage automatique, améliorer
les mécanismes de détection et les protocoles de
sécurité de maniére a permettre une identification
rapide des menaces potentielles.

Les biotechnologies ont certes de nombreuses
applications utiles, mais le risque de détournement
existe et doit étre pris en compte. LA, les
procédés de fabrication innovants, le « big

data » et les technologies CRISPR (Clustered
Regularly Interspaced Short Palindromic Repeats,
«Courtes répétitions palindromiques groupées

et régulierement espacées», qui permettent de
modifier de maniére sélective TADN d’'organismes
vivants) pourraient potentiellement contribuer a la
prolifération des armes biologiques™. Par exemple,
en combinant des outils IA entrainés au moyen

de données biologiques et des technologies

de réécriture génomique CRISPR, il pourrait

étre possible de procéder a des modifications
génétiques ciblées et de créer de nouveaux agents
pathogénes résistants aux contre-mesures ou aux
antidotes existants’.

L'utilisation combinée de la biologie de synthése
et d'autres technologies présente également des
risques en termes de respect de la vie privée,
déthique et de réglementation’. Par exemple, I'lA
permettra certes de découvrir plus rapidement de
nouveaux composes, mais cela ne sera pas sans
conséquence pour la protection des données
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(biologiques), sans compter que des données
incomplétes ou inexactes entrainent un risque
d’erreur ou d’accident®®.

Sur le long terme, les armes biologiques qui seraient
issues de la biologie de synthése pourraient devenir
aussi dangereuses que les armes nucléaires, alors
méme que les cadres réglementaires régissant

les armes biologiques sont bien moins stricts. La
convention sur les armes biologiques va nettement
moins loin que le Traité sur la non-prolifération

des armes nucléaires et que la convention sur

les armes chimiques : non seulement elle ne

prévoit pas de régime de vérification, mais en plus
elle m’interdit pas explicitement l'utilisation des
armes biologiques®. Le rythme des découvertes
biotechnologiques et la probabilité que, demain, des
armes biologiques puissent étre fabriquées sans
nécessiter le soutien financier d’'un Etat puissant

ou d'une grande organisation viendront encore
compliquer la mise en place et la mise en ceuvre

de garanties juridiques et éthiques appropriées®.
Certains pays ont pris conscience de I'enjeu - les
Etats-Unis, par exemple, ont publié en 2024 des
recommandations sur la question, qui contiennent
des orientations sur la lutte contre les menaces
chimiques et biologiques décuplées par I'lA et
proposent également des garde-fous pour l'accés
aux bases de données scientifiques hautement
sensibles ainsi que des principes a suivre dans les
situations ou des informations dangereuses sont
générées par I'lA%3,

Changement climatique et CBRN

Le risque d’'un recours accru aux armes biologiques
est déja élevé, et les effets du déréglement
climatique vont encore compliquer la donne.
D’abord, les conditions climatiques (humidité,
température, vent, etc.) ont une forte incidence

sur les priorités et I'action des agents chimiques

et biologiques®. Ensuite, le réchauffement, qui
entraine le dégel du pergélisol et la fonte des
glaces polaires, pourrait rendre accessibles des
agents biologiques potentiellement dangereux.
Enfin, les phénoménes météorologiques extrémes
et imprévisibles augmentent le risque d’accidents
industriels et de rejet de matiéres toxiques.
L'accessibilité accrue de matiéres dangereuses
pourrait faciliter le développement d’armes
biologiques, surtout si, a l'avenir, les adversaires
n'ont plus besoin de laboratoires pour en fabriquer.
Certains analystes sont d'avis quen l'absence de
garanties, il ne serait pas inconcevable de voir les
armes biologiques artisanales devenir monnaie
courante®. Par ailleurs, la dégradation et la perte
d’habitats naturels entrainent une multiplication des
contacts entre les humains et la faune sauvage, ce
qui augmente le risque de propagation de zoonoses
et d'apparition de nouvelles épidémies.

Les effets du changement climatique nuiraient aussi
a l'efficacité des mesures d’atténuation des risques
ou des mesures de sécurisation en cas d'incident.
Ainsi, le réchauffement a la surface de la Terre fera
a certains endroits tellement monter la température
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que les équipements de protection actuels

ne pourraient pas y étre utilisés, les variations

de température et l'imprévisibilité des délais
d’évaporation compliqueraient considérablement le
travail de décontamination, et comme les conditions
météorologiques et les schémas de dispersion
seront moins prévisibles, il sera plus difficile

de mettre en ceuvre les contre-mesures CBRN
d’'usage et de prévoir les directions dans lesquelles
les agents aéroportés dangereux pourraient se
propager ; les moyens spatiaux utilisés pour les
prévisions météorologiques seront plus que jamais
nécessaires pour en suivre la propagation.

Pays leaders du secteur

Les Etats-Unis sont le leader mondial des
biotechnologies, un secteur dans lequel leurs
investissements en R&D sont d’'une ampleur
inégalée. lls sont également le leader mondial
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des brevets biotechnologiques, une position
diailleurs confortée par un cadre solide en

matiere de propriété intellectuelle et par tout

un écosystéme d’innovation®®. Cela étant, de
nombreux autres pays ont accru leurs dépenses
R&D et leurs investissements dans le domaine

des biotechnologies, et pour faire des projections
concernant I'évolution du secteur dans les

vingt prochaines années, bien d’autres pays encore
seraient a prendre en compte. Le Royaume-Uni est
un pdle reconnu d’'innovation biotechnologique, et
son secteur connait un essor grace aux progrés
récemment réalisés pour ce qui est des demandes
de brevet et des start-ups du secteur des sciences
de la vie, eux-mémes a l'origine d’une hausse

des investissements publics®. Le pays se classe
toujours au troisieme rang mondial des citations
en sciences médicales (derriére les Etats-Unis

et la Chine)®, et, selon les données disponibles,
son secteur des biotechnologies en particulier va
connaitre une forte croissance et recruter a tour
de bras®. LAllemagne, quant a elle, est 'un des
leaders mondiaux des produits pharmaceutiques :
son secteur occupe la quatrieme place mondiale
(derriére les Etats-Unis, la Chine et le Japon)®.

En plus des investissements substantiels du pays
en R&D, les petites et moyennes entreprises et

les instituts de recherche allemands contribuent
aux avancées mondiales dans le domaine

des biotechnologies et de la découverte de
médicaments®'. La Suisse, pour sa part, est,
historiquement, un poids lourd du secteur des
produits biopharmaceutiques, avec notamment

un niveau record d'investissements privés réalisés
dans les biotechnologies en 2023%. Dans les

dix années a venir, la Chine et I'lnde devraient

'une et l'autre accroitre leurs capacités dans ce
domaine, au point, peut-étre, de concurrencer ou de
surpasser les puissances régionales traditionnelles,
comme le Japon, mais aussi d’autres leaders du
secteur. LInde a réalisé des progrés notables dans
les biocarburants notamment, et elle devrait bientot
rattraper la Chine pour ce qui est des publications
dans ce domaine, aprés avoir déja dépassé les
Etats-Unis®s.

Pour ce qui est du nombre de brevets détenus par
la Chine dans le domaine des biotechnologies, il
est difficile d'obtenir des informations actualisées,
mais selon des données de 2020, le pays reste a

la traine des Etats-Unis et de 'Union européenne,
avec seulement 10 % des brevets déposés dans le
monde®*. Toutefois, le gouvernement chinois ayant
désigné publiquement les biotechnologies comme
essentielles a la compétitivité — il en a fait clairement
I'une des priorités de son 14¢ plan quinquennal® —,

il y a fort a parier que la Chine progressera dans ce
domaine®®. L'Inde, quant a elle, a récemment réalisé
des avancées dans la biofabrication, entre autres,
et elle a annoncé, en 2024, une politique « BioE3 »
(la biotechnologie au service de 'économie, de
environnement et de I'emploi) visant a encourager
la poursuite des progrés?’.
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3.4

Pistes de réflexion pour les dirigeants

Du fait des avantages considérables quelles
pourraient offrir et des risques majeurs quelles
impliquent, les biotechnologies représentent un

défi inédit pour les responsables politiques, les
scientifiques et les industriels. Lexploitation de tout
le potentiel de la biologie de synthése passera par
ladoption d’'une approche interdisciplinaire axée
sur la collaboration scientifique internationale et
permettant, lorsqu’il y a lieu, de protéger les travaux
de recherche sensibles®.

Dans l'optique d’'une approche responsable, il
conviendrait de prendre les devants en élaborant
des normes internationales de biosécurité et en
mettant en place les garde-fous nécessaires,
notamment a l'intention des laboratoires ou des
agents pathogénes dangereux sont manipulés®.

Il est par ailleurs indispensable d’'investir davantage
dans la défense biologique et la défense CBRN™°,
Pour s’assurer que le développement des
technologies issues de la biologie de synthése est
sUr et pérenne, il faudrait aussi mettre en place
des mécanismes de controle appropriés (éthique,
aspects juridiques et sécurité), dans le cadre d’une
vaste collaboration internationale.

A TOTAN, d'importants travaux ont déja été
menés a bien en ce qui concerne 'élaboration de
normes et de régles applicables aux technologies
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émergentes. La stratégie de 'OTAN relative aux
biotechnologies et aux technologies d'améelioration
des capacités humaines™! et la version révisée

de la stratégie de I'OTAN pour l'intelligence
artificielle’® montrent, exemples a I'appui, comment
les pouvoirs publics et les forces armées peuvent
promouvoir les principes d’utilisation responsable
dans les domaines S&T présentant un risque de
détournement élevé.

Pour ce qui est des menaces CBRN, les dirigeants
doivent prendre conscience que les capacités de
défense actuelles ne sont plus adaptées au vu de
I'évolution de I'éventail des menaces et des effets
du changement climatique. Dans un monde en
constante mutation, les Alliés vont avoir beaucoup
de mal a assurer une défense CBRN a toute
épreuve, mais ils doivent y parvenir s'ils ne veulent
pas se retrouver dans une situation dangereuse™:.
La collaboration au sein de la communauté
scientifique de TOTAN - notamment la prise en
compte des problématiques liées au changement
climatique dans un éventail plus large de travaux
S&T - sera essentielle dans le cadre de la lutte
contre ces menaces. Pour favoriser les progres et
une exploitation éthique des avancées scientifiques,
il importera que les Alliés et les partenaires alignent
leurs travaux R&D sur leur socle commun de
normes et de valeurs.
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4.1

4.2

Impact attendu et chronologie

Présent

Impact sur 'OTAN

<

Futur

2025

Ce qu'il faut retenir

2045

Le changement climatique va avoir un impact sur l'accés des Alliés aux ressources essentielles

pour I'innovation scientifique et technologique.

Les chocs qui s'annoncent, notamment ceux qui résulteront du changement climatique, vont
exacerber les tensions entre les pays capables de s'en remettre relativement facilement et les autres.

Les technologies qui seront développées et adoptées demain aideront a apaiser ces tensions

mais auront aussi pour effet de les aggraver.

Contexte

Si les inégalités dans l'accés aux ressources

ont toujours existé, elles ne sont devenues un
facteur géopolitique majeur que sous l'effet du
développement technologique moderne. Les
évolutions technologiques ont en effet contribué
a la raréfaction des ressources (notamment en
stimulant la demande en matériaux essentiels) et

Incidences

La course aux ressources essentielles va
s'intensifier, tout comme la course aux technologies
qui permettront de se passer de ces ressources
ou de s’en rendre moins tributaire, et plusieurs
facteurs vont influencer cette tendance,
notamment les conséquences du changement
climatique - variables d’'un pays ou d’une région
a l'autre —, l'intensification des flux migratoires
et la multiplication des conflits sous l'effet du
déréglement du climat, ou encore la diminution
de la mobilité sociale dans plusieurs régions.
Les moyens scientifiques et technologiques,
toujours plus sophistiqués, jouent certes un

réle dans le creusement de ces inégalités, mais
ils stimulent également le développement de
solutions innovantes : I'lA, les biotechnologies, les
technologies vertes et les matériaux alternatifs/
innovants peuvent ainsi nous aider a améliorer
la sécurité énergétique, a mieux protéger

les infrastructures critiques et a sécuriser
l'approvisionnement logistique.

Au cours des vingt prochaines années, pour une
bonne gestion et une répartition adéquate des
ressources, il sera d’autant plus indispensable
d’'accroitre la résilience et la sécurité économiques,
de méme que de développer I'économie circulaire.
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au creusement des inégalités dans leur répartition
(par exemple entre les pays riches et les pays
moins prospéres). Pour anticiper les incidences

- positives et négatives — que la technologie aura
sur l'offre et la demande, il est nécessaire de
comprendre le contexte politique et économique
complexe dans lequel s’inscrit cette tendance.

Dans ce contexte, les Alliés peuvent, pour renforcer
leur résilience collective a 32, miser sur la mise

en commun de leurs ressources et 'échange de
bonnes pratiques. Le renforcement de leur résilience
devrait également se répercuter sur les partenariats
de 'OTAN, raison pour laquelle il est important que
I'Alliance approfondisse et développe les relations
qu’elle entretient aux quatre coins du monde.

Inégalités dans 'accés aux technologies

Si les solutions innovantes vont sans doute s’avérer
incontournables lorsqu’il s'agira de relever les

défis mondiaux de demain, elles ne profiteront
probablement pas a tout le monde de la méme
maniere. Par le passé, l'accés aux technologies
émergentes a rarement été universel. Dans le
monde d’aujourd’hui, les solutions technologiques
qui seront développées pour favoriser 'accés

aux ressources pourraient profiter surtout aux
économies les moins vulnérables, a moins de mettre
en place des politiques visant a en répartir plus
équitablement les retombées positives. Dans le
pire des scénarios, si aucun garde-fou n'est prévu
pour réglementer les essais et I'utilisation des
technologies émergentes par les pays puissants

et les leaders du secteur privé, les pays moins
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de l'adoption des
technologies
émergentes sur
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4.3

favorisés pourraient finir par patir du manque de
réglementation et des abus (par exemple pour ce
qui est de la géoingénierie).

A mesure que les technologies émergentes seront
adoptées par les acteurs économiques, par le
monde politique et par la société en général, il
faudra en suivre les effets sur les économies

plus fragiles. Si, par exemple, les technologies

de pointe faisant appel a I'lA continuent d’'étre
rapidement intégrées dans certains pans des
économies modernes mais restent inaccessibles
ou sous-utilisées dans d'autres, il en résultera

un accroissement des inégalités de revenus, de
richesse et de puissance'™. Avec la généralisation
et la réglementation des technologies a I'échelle
du globe, soit les fossés numériques existants
s’élargiront, soit les pays traditionnellement sous-
développés en bénéficieront et pourront ainsi doper
leur productivité et leur croissance économique'®,

Incidences sur le monde du travail

Certains patiront plus que d’autres des inégalités
dans la répartition des ressources, de la raréfaction
des ressources et des conséquences du
changement climatique, et cela aura également

Etat des lieux

On observe depuis quelques années une
résurgence de l'idée que le monde est divisé

en deux camps : celui des pays qui profitent

de l'ordre politique et économique en place, et
celui des pays qui en patissent. Les résultats du
vote sur la résolution des Nations Unies intitulée

« Vers un nouvel ordre économique international »
refletent globalement ce constat, la grande
majorité des Alliés ayant voté contre, de méme
que les partenaires de I'lndo-Pacifique'®. Si les
pays d’Afrique, dAmérique latine, du Moyen-Orient
et d’Asie du Sud-Est ne peuvent certes pas étre
considérés comme un tout homogéne, on remarque
néanmoins que leurs doléances a I'encontre des
Etats traditionnellement plus puissants tendent

a converger de plus en plus. Ces tensions sont
exacerbées par le changement climatique, les
décideurs des pays moins riches faisant observer
que ce sont eux qui sont les plus impactés par les
conséquences de ce dernier alors que les pays
riches sont responsables de prés de la moitié des
émissions mondiales'.

On observe également une diminution du volume
de ressources essentielles disponibles, aussi

bien les ressources de premiére nécessité

que les minerais rares. Les experts prévoient
diailleurs qu'a moins d’infléchir les trajectoires de
surconsommation, il faudra en 2050 I'équivalent de
trois fois les ressources de la Terre pour subvenir
aux besoins de la population mondiale™. Mais

la surconsommation n'est pas le seul probléme,
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des incidences sur le monde du travail. La hausse
de la fréquence des phénoménes météorologiques
extrémes obligera a adapter les horaires de travail
dans divers secteurs. Ainsi, plus les températures
augmenteront, plus les ouvriers, par exemple,
auront du mal a accomplir leurs taches. Ces
tendances sont déja perceptibles en Afrique
centrale et dans le golfe Persique'®, mais il ne fait
aucun doute que d'autres régions seront également
affectées a l'avenir.

Par ailleurs, les technologies devraient continuer
d'influencer considérablement I'évolution du monde
du travail, en particulier pour ce qui concerne les
compétences recherchées et les rémunérations
proposées. Les experts s'attendent en effet a

ce que l'accélération technologique continue
d’encourager la transformation des entreprises
dans les cing prochaines années au moins, et a ce
que la numérisation croissante et l'intégration de
technologies nouvelles et émergentes dans le monde
du travail viennent doper la croissance économique
nette. Parmi les secteurs qui devraient connaitre
une forte croissance, on retrouve le commerce
numérique'’ et, dans une moindre mesure,
économie circulaire fondée sur la technologie, qui
offre une piste de solution a la surconsommation®,

d'autres facteurs venant aggraver la tendance,
comme le changement climatique (phénoménes
météorologiques extrémes, dégradation de
environnement, etc.), la multiplication des conflits
de longue durée, la croissance démographique

et 'urbanisation. Au Moyen-Orient, en Afrique
subsaharienne et en Asie du Sud en particulier,

il devient de plus en plus difficile de satisfaire les
besoins en certaines ressources élémentaires
comme la nourriture, l'eau et I'énergie. Dans I'état
actuel des choses, il n'est guére probable que la
crise alimentaire mondiale se résorbe dans les dix
a quinze prochaines années™. En 2023, l'insécurité
alimentaire a provoqué le déplacement de plus

de 90 millions de personnes™. Si la pénurie d’eau
est pour I'heure moins critique, elle devrait devenir
aussi grave que l'insécurité alimentaire, et les
experts estiment que la moitié de la population
mondiale pourrait vivre dans des zones touchées
par le manque deau dés 2025, ce qui risquerait
d’entrainer le déplacement de plus de 700 millions
de personnes d’ici 2030,

Matériaux rares

La demande en matériaux et minerais rares

(tels que le lithium) s’accélére sous l'effet de

la croissance économique, en particulier dans

les pays riches. Ce phénoméne va d’ailleurs
s'accentuer du fait de la course aux substances
rares (bien souvent essentielles a la fabrication
de technologies de pointe) que se livrent ceux qui
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matériaux pour-
raient constituer
des alternatives
a certaines
substances
essentielles au
développement
technologique.

cherchent a conserver leur avantage technologique.
Et la découverte sporadique de nouveaux
gisements de matériaux critiques — comme les
gisements de terres rares découverts en Suéde
et en Norvége en 2023-2024" —, ne suffira pas

a changer la donne. Les ressources rares sont

de plus en plus contrélées par une poignée de
pays, tandis que la demande continue de croitre,
notamment sous l'effet du développement
technologique. Selon certains experts, on pourrait
ainsi voir dans les années a venir des cartels se
former dans ce domaine, d’autant que nous allons
étre de plus en plus tributaires des matériaux
d'importance critique, dont ceux utilisés dans

la fabrication des technologies essentielles a

la transition énergétique. Lapparition de ces
cartels viendrait sans doute encore intensifier la
compétition stratégique, déja forte, et modifierait
considérablement la nature des partenariats
mondiaux'®. Dans ce contexte, le gouvernement
chinois a publié un décret, entré en vigueur

en octobre 2024, qui soumet I'extraction et le
commerce de matériaux rares au controle de
Etat™. Si ces diverses tendances se confirment,
il deviendra indispensable d’'étre capable de
développer des technologies sans matériaux rares
et de privilégier 'économie circulaire®.

Solutions technologiques

Les technologies émergentes joueront un
réle crucial dans la lutte contre les effets du
changement climatique, notamment dans les
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régions particulierement vulnérables, et elles
offriront des alternatives a des matériaux essentiels
et a des ressources vitales. La biologie de
synthése, par exemple, pourrait bien révolutionner
l'agriculture (voir la grande tendance n° 3), et les
biotechnologies peuvent apporter des solutions

a divers problémes a l'origine des pénuries et de
l'insécurité alimentaires : mise au point d’aliments
qui présentent une haute valeur nutritionnelle et se
conservent plus longtemps, production d’aliments
microbiens pour accélérer la production et mieux
respecter 'environnement, modification génétique
de cultures pour les rendre plus résistantes aux
perturbations environnementales™2°, ou encore
association des technologies spatiales (images
satellites) avec des technologies de télédétection
faisant appel a I'lA pour suivre avec une plus grande
précision les événements météorologiques.

S'agissant de la pénurie de minerais rares, de
nouveaux matériaux pourraient constituer des
alternatives a certaines substances essentielles
au développement technologique. Il est probable
que, dans les vingt prochaines années, certains
procédés technologiques comme le piégeage
du carbone, le développement d’hydrogéne vert,
voire la géoingénierie solaire, deviendront de plus
en plus utilisés. Longtemps délaissée en raison
de questionnements, légitimes, au sujet de ses
effets indésirables et du dilemme éthique qu'elle
posait, la géoingénierie suscite depuis peu un
regain d’intérét de la part du secteur privé et des
milieux universitaires™"22,
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Pistes de réflexion pour les dirigeants

S'il est difficile d’anticiper les chocs qui vont se
produire dans le monde et leurs répercussions
exactes, on peut néanmoins estimer trés probable
que le déréglement climatique provoque davantage
de tensions, de déplacements de populations et de
conflits au cours des vingt prochaines années. Pour
se préparer a ces développements, il faudra agir sur
plusieurs fronts.

Les Alliés pourraient envisager de mener des
activités de diplomatie en faveur de I'élaboration
de normes et de la réduction des inégalités,
croissantes, dans l'accés aux ressources. lls
pourraient notamment favoriser la collaboration
internationale sur le développement de
technologies qui permettent d’accroitre la
résilience des chaines d’approvisionnement,
d’améliorer la recyclabilité des matériaux et
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de produire des matériaux nouveaux comme
alternative a des minerais rares. Linitiative danoise
« TechPlomacy » et la stratégie allemande pour
une politique numérique internationale en sont

de bons exemples™3'24, Dailleurs, dans le cadre

de ces activités de collaboration et de diplomatie,
il faudra tenir compte du fait que la coopération
internationale concernant I'élaboration de normes
technologiques va devenir de plus en plus cruciale
dans les vingt prochaines années.

LAlliance devrait par ailleurs faire plus pour
renforcer la sécurité énergétique, par exemple
en sollicitant davantage le Centre d’excellence
OTAN pour la sécurité énergétique, ce qui

lui permettrait d'encourager le recours a des
solutions énergétiques siires pour répondre aux
besoins opérationnels.
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Impact attendu et chronologie

Impact sur I'OTAN

e

Présent

Futur

2025

Ce qu'il faut retenir

2045

Les dirigeants de la planéte doivent unir leurs voix pour encourager l'utilisation responsable des
technologies émergentes et des technologies de rupture.

Aujourd’hui, des acteurs malintentionnés utilisent les technologies, en particulier I'intelligence
artificielle, pour décrédibiliser les pouvoirs publics, les institutions et la science aux yeux
des citoyens, et ce phénomeéne est appelé a s'aggraver encore sous l'effet d’une polarisation

politique croissante.

Méme si, sur le long terme, la technologie elle-méme pourrait nous procurer les solutions dont
nous avons besoin pour lutter contre la désinformation et la mésinformation, dans 'immeédiat,
nos meilleures armes face a ces phénomenes sont la communication stratégique, les
meécanismes juridiques et réglementaires, ainsi que I'éducation a la technologie.

Contexte

La confiance que les citoyens placent dans la
science, dans les institutions et dans les pouvoirs
publics sérode dans de nombreuses régions du
monde et, a 'heure actuelle, les progres scientifiques
et technologiques - en particulier I'lA, qui permet de
générer et de diffuser plus rapidement de fausses
informations (mésinformation) ou des informations
délibérément mensongeéres ou trompeuses
(désinformation) — ont pour principal effet
d’'accélérer ce phénomene. On peut donc s'attendre
a voir des concepts tels que le techno-nationalisme
ou la souveraineté numérique gagner en importance.
Dans le méme temps, la nécessité de trouver des
solutions scientifiques et technologiques fiables

et transparentes mais aussi de sensibiliser au bon
usage des technologies va se faire sentir de plus en
plus ; enfin, les changements d’'ordre démographique
vont également avoir un impact sachant que les
habitudes de consommation des médias numériques
varient selon les générations et les régions.

Incidences

Les technologies émergentes, en particulier

I'lA, peuvent étre manipulées et exploitées

pour déformer la vérité et ainsi engendrer de
linstabilité™. Les campagnes malveillantes
consistant a diffuser des contenus de propagande
et des informations mensongéres pour influencer
lopinion publique ne sont pas un phénoméne
nouveau, mais le recours a la technologie pour
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En plus d'offrir de nouvelles possibilités dans le
domaine de la guerre hybride et de la coercition
économique (voir la grande tendance n° 1), les
progrés technologiques facilitent la propagation
de la désinformation et de la mésinformation
ainsi que d’autres contenus préjudiciables. Le
passage au numérique et la popularité des
réseaux sociaux et autres plateformes en ligne
ont rendu possibles la diffusion et 'échange
d’informations depuis et vers n'importe quel
endroit du globe. Utilisées avec prudence et bien
réglementées, les plateformes en ligne sont de
précieux outils déchange, de socialisation et
d’éducation a I'échelle internationale. Toutefois,
en l'absence de réglementation rigoureuse, ces
nouvelles technologies peuvent étre facilement
exploitées pour amplifier les effets d’'une utilisation
malveillante de la communication en ligne.

générer des informations préjudiciables qui soient
plus plausibles et pour les diffuser rapidement et

a grande échelle est source de nouveaux défis.
Qu'il soit question d'ingérence électorale ou encore
de deepfakes, les progrés technologiques non
seulement rendent les contenus douteux plus
vraisemblables, mais facilitent également l'acces
aux informations trompeuses.
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En raison du réalisme croissant du contenu généré
par la technologie, de nombreux utilisateurs ont

de la difficulté a distinguer le vrai du faux. Pour

ne rien arranger, la rapidité avec laquelle il est
désormais possible de générer des informations
dommageables complique considérablement la
tache des dispositifs de contréle des plateformes,
de vérification des faits, de régulation et autres dont
l'objectif est de promouvoir la diffusion d'informations
fiables. La lenteur des réactions et 'absence de
réglementation alimentent la méfiance envers les
institutions et ne font que renforcer une tendance
déja inquiétante. Qui plus est, méme les initiatives
prises avec de bonnes intentions peuvent avoir

des effets indésirables. Ainsi, une récente étude a
révélé que les messages d'avertissement destinés a
sensibiliser les lecteurs au risque de mésinformation
amenaient malheureusement ces derniers a se
méfier aussi d'informations pourtant exactes'®.

Un autre danger est celui de la manipulation de

I'lA, qui peut nuire aux applications servant un
objectif louable. On pense par exemple a l'injection,
par le biais de « portes dérobées », de données
incorrectes ou malveillantes dans les modéles

d’lA, l'idée étant de manipuler la prise de décision
ou de compromettre des systémes utilisés a des
fins médicales, industrielles, financieres ou autres.
Un tel scénario souligne la nécessité, pour les

Etat des lieux

L'IA permet de répandre la désinformation comme
jamais auparavant. En effet, I'|A générative est
capable de produire en un minimum de temps

des contenus imitant a s'y méprendre ceux qui
sont créés par des humains, que les informations
dont elle s’inspire soient exactes ou non. Et plus
cette technologie évolue, plus il devient difficile de
distinguer les contenus générés par la machine de
ceux qui sont produits par des humains. L'utilisation
combinée de I'lA et de l'apprentissage automatique
pour créer des deepfakes est également de

plus en plus performante. En outre, il ressort

de récentes études que les grands modéles de
langage (LLM) utilisés par I'lA sont capables de
produire facilement des textes trés persuasifs
(notamment de propagande), et qu’une intervention
humaine minime suffit pour corriger les éventuelles
erreurs de I'lA et faire en sorte que le texte ainsi
généré paraisse avoir été entierement rédige par
un humain'?®. Il est donc aisé de créer et de faire
circuler des contenus trompeurs et préjudiciables
car, dans la plupart des cas, leur production ne
nécessite pas de recourir a des outils de pointe ou
a des dispositifs onéreux.
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opérateurs et les décideurs, de prendre toute

la mesure du risque que peut représenter une
dépendance excessive aux systémes reposant sur
I'lA : les solutions technologiques ne doivent pas
supplanter la pensée critique et les compétences
décisionnelles, mais plutét les compléter en les
rendant plus efficaces.

Ces différentes tendances ont pour 'OTAN des
incidences a la fois directes et indirectes. D’'une
part, la technologie est utilisée pour propager des
informations préjudiciables a I'Organisation — les
analystes ont ainsi constaté qu’une grande partie
des publications relatives a 'OTAN trouvées sur les
réseaux sociaux en langue russe étaient générées
de maniere automatique'®. D’autre part, le fait

que les citoyens se méfient de plus en plus des
institutions et des pouvoirs publics influe sur la
maniére dont I'Alliance est percue dans le monde,
ce qui pourrait entraver sa capacité a atteindre
ses objectifs. En effet, en étant percue comme

un acteur non fiable, TOTAN pourrait avoir plus de
mal a nouer et a renforcer ses partenariats avec
d'autres pays ou avec le secteur privé et le monde
universitaire. En outre, une perception négative
des institutions du secteur de la défense, et TOTAN
en est une, viendrait certainement accentuer les
difficultés que rencontrent certains Alliés pour
atteindre leurs objectifs de recrutement militaire.

Polarisation politique

S'il est impossible de prévoir jusgu’ou iront les
pratiques de désinformation et quelles seront leurs
incidences, on peut toutefois raisonnablement
penser que la polarisation géopolitique a I'échelle
du monde (voir la grande tendance n° 1) et la
polarisation politique au niveau des pays ainsi

que I'émergence de gouvernements autoritaires,
phénomeénes qui ont pris de 'ampleur ces dernieres
années, influeront sur le tour que prendront les
choses. Lon se trouve en effet dans un cercle
vicieux : la désinformation attise la méfiance et
favorise la polarisation, tandis que les divisions

et la polarisation politiques accentuent le risque
de propagation de la désinformation et donnent
davantage de crédit a cette derniére.

Fragmentation de l'internet

Certains experts prévoient que le secteur des
technologies connaitra lui aussi une fragmentation
progressive, au gré des divisions régionales.

La régionalisation des réseaux internet ou la
fragmentation de l'internet en différents réseaux
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étroitement contrélés (« splinternet ») risquent de
s'accentuer, et ce pour plusieurs raisons, parmi
lesquelles I'existence de différences entre les
régions s’agissant des technologies adoptées

et des réglementations applicables, la possible
réduction des options matérielles disponibles si le
secteur devait continuer de se concentrer autour
d’'un nombre réduit de fournisseurs, ou encore

la volonté qu'auraient certains gouvernements
autoritaires d’exercer un contréle strict sur les
médias en ligne et sur l'opposition politique. Si le
« splinternet » devient une réalité, il est probable
que les tensions géopolitiques mondiales sen
trouveront exacerbées, qu'il deviendra plus facile
de propager des informations mensongéres et que
celles-ci seront plus facilement prises au sérieux.

Confiance dans la science

Les effets combinés de la propagation de la
désinformation au moyen de I'lA et de I'absence
de controle réglementaire doivent étre replacés
dans le contexte actuel de compétition stratégique
accrue a I'échelle mondiale. Conjugués a la
possibilité que 'économie mondiale, le paysage
politique et méme linternet soient davantage
régionalisés, ces phénoménes augmentent le risque
d’érosion de la confiance du public et d’apparition
de lignes de fracture sur les plans technologique,
politique, économique et idéologique. Si cette
tendance se confirme, il est trés probable que

la confiance dans les données empiriques et
scientifiques diminuera elle aussi.
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Si l'on prend I'exemple de la pandémie de COVID-19,
les données montrent I'existence d’un fort lien

de corrélation entre, d’'une part, les convictions
politiques et le niveau de confiance des citoyens

a I'égard des pouvoirs publics et, d'autre part,

le niveau de confiance dans les vaccins. Les
plateformes en ligne ont été envahies par une

telle quantité de fausses informations au sujet

de la pandémie que le phénoméne a été qualifié

d’« infodémie »'?°, En matiere de santé publique,

la disponibilité d’avis scientifiques fondés sur des
données probantes demeurera essentielle pour la
gestion des chocs a venir, tout comme les initiatives
d’éducation inclusive a la santé publique.

Les décideurs doivent également prendre acte du
fait que non seulement les facteurs a l'origine de
cette infodémie sont aujourd’hui encore une source
de défis majeurs, mais qu’ils sont aussi exacerbés
par les progrés réalisés dans le domaine de I'lA
générative, raison pour laquelle il conviendrait
d'évaluer les risques ailleurs que dans le seul
domaine de la santé publique, et d’envisager un
éventail plus large de chocs potentiels.

Solutions technologiques

Il ne sera pas aisé de mettre en place la
réglementation et les garde-fous qui simposent.
Dans le cas de I'lA, les outils utilisés pour mesurer
certains critéres de base, tels que les biais
algorithmiques, font toujours cruellement défaut,
alors que ce besoin est largement reconnu. D’autres
risques ne sont pas encore identifiés ou compris,
et méme quand ils le sont, ils ne font pas toujours
l'objet d’un suivi. Quoi qu’il en soit, il est presque
certain que l'un des prochains défis a relever sera
lié a la capacité des fonctions de chat en direct de
I'lA d’influencer les comportements humains et la
prise de décision, sachant qu'il N'est pas encore
possible aujourd’hui de mesurer l'ampleur de ce
phénoméne™°, Alors que les chercheurs peinent

a appréhender les risques actuels et a cerner

ceux qui pourraient apparaitre prochainement, les
technologies continuent d’évoluer a grande vitesse.
Ainsi, des spécialistes ont récemment constaté
que les chatbots basés sur I'lA étaient capables

de contourner les garde-fous existants et de
générer des informations dangereuses en dépit des
mesures que les développeurs mettent en place
pour empécher que cela se produise™'.

Face a ces défis de taille qui s'additionnent,

il convient d’'apporter des solutions globales

et créatives. Dans de nombreux domaines, la
communauté scientifique et technologique
internationale a un réle crucial a jouer.
L’International Panel on the Information Environment,
par exemple, fournit aux responsables politiques, a
l'industrie et a la société civile des avis concernant
les menaces qui pésent sur I'environnement
informationnel, telles que les biais de I'lA et la
désinformation algorithmique™2.
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5.4

Pour ce qui est de la réglementation des
technologies et des plateformes, il sera
probablement nécessaire de s'appuyer sur des
outils avancés d’'lA et de LLM et de mettre en
place des dispositifs de veille en ligne permettant
de repérer les comportements dangereux et d'y
réagir. Toutefois, les experts ne sont pour l'instant
pas en mesure de déterminer si, a terme, les outils
technologiques profiteront plutét aux personnes qui
veillent a la sécurité des informations en ligne ou a
celles qui cherchent a la compromettre™s, Il faudra
en outre impérativement suivre une approche
pilotée par la donnée au moment d'évaluer les
solutions envisageables pour réduire le risque

de propagation d’informations préjudiciables.

De récentes études montrent en effet que,
contrairement aux idées regues, les utilisateurs
qui font des recherches en ligne pour s'assurer de
la véracité d'informations sont en fait davantage

susceptibles de croire a de fausses informations™.
Il semblerait donc qu'il faille repenser I'éducation
aux médias, car l'utilisation d’'outils de recherche
pour vérifier 'information est souvent conseillée
dans les formations actuelles. Cette éducation aux
meédias ne devrait dailleurs plus étre fondée sur une
approche unique, mais étre adaptée aux différents
types d'utilisateurs en ligne, ceux-ci n'étant pas
confrontés aux mémes situations suivant leur age
et leur nationalité.

Opérer un changement a grande échelle pourrait
toutefois s’avérer trés complexe, car 'objectif,

de plus en plus populaire, de la souveraineté
numérique nationale se heurte a de sérieux
obstacles, tels que l'influence accrue du secteur
privé ainsi que des objectifs concurrents en matiere
de sécurité nationale, sans compter la politique
intérieure des pays concernés',

Pistes de réflexion pour les dirigeants

Les recherches tendent a suggérer que la confiance
que les citoyens placent dans la science, les
institutions et les pouvoirs publics risque trés
fortement de continuer a séroder. Pour lutter

contre ce phénoméne, et contrer la menace que
représentent les informations générées par l'lA,

des solutions scientifiques et technologiques

fiables doivent étre mises en place. Pour ce faire,

il conviendra probablement d'investir de maniére
substantielle dans des outils d'lA et de LLM
permettant d'assurer une veille et de repérer ainsi les
contenus préjudiciables et prévenir leur propagation,
ainsi que de mettre en place une réglementation
visant a garantir que ce service de veille soit exécute
de maniere responsable. Par ailleurs, au cours des
vingt prochaines années, il deviendra indispensable
de sensibiliser les citoyens au bon usage des médias
et des technologies, notamment en les incitant a se
fonder sur les faits et a faire preuve d'esprit critique.

Pour atténuer I'érosion de la confiance du public
dans la science et la technologie, les hauts
dirigeants devraient continuer de donner la priorité
a la communication stratégique, et notamment
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a l'anticipation et a la réfutation des theses
mensongeres. Il est également essentiel de préner
une utilisation responsable des technologies,

au travers par exemple de I'élaboration et

de l'application de principes d'utilisation
responsable (PRU). Pour favoriser la confiance, la
communication, qui devra étre claire et cohérente,
relative a ces PRU et a toutes les autres initiatives
qui seraient prises devra rester au premier rang
des priorités. Les dirigeants des pays de 'OTAN
devraient également réfléchir a la meilleure

facon d'établir le contact avec les communautés
internationales d’experts travaillant sur les aspects
techniques de I'environnement informationnel.

Il importe, enfin, de prendre pleinement conscience
du fait qu'il est trés facile d'instrumentaliser a
moindre colt certaines technologies pour générer
des malentendus et répandre de fausses vérités.
L'IA permet aujourd’hui de propager rapidement

la mésinformation et la désinformation, et cette
derniére, lorsquelle est efficace, peut instiller le
doute au sein d’'un public cible méme sans récit ou
faits plausibles a l'appui.
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Grande tendance n° 6

Intégration des
technologies et
dépendances
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6.1

6.2

Impact attendu et chronologie

Présent
2025

Ce qu'il faut retenir

Impact sur I'OTAN

Futur

2045

Linteropérabilité des capacités scientifiques et technologiques de demain devra étre assurée

dés la conception.

Linteropérabilité sera plus essentielle que jamais pour les Alliés au cours des vingt prochaines
années mais, pour y parvenir, il faudra surmonter de nouvelles difficultés, qui résultent du fait
que les disparités s'accroissent en ce qui concerne l'accés aux technologies, leur utilisation et

leur réglementation.

Il est nécessaire de coopérer sur le plan économique avec les pays qui partagent nos valeurs et

avec les partenaires du secteur prive.

Linnovation
étant de plus en
plus portée par
le secteur privée,
de nouveaux
défis pourraient
apparaitre

sur le plan de
lintégration
civilo-militaire.

Sachant que la science et la technologie jouent un réle de plus en plus central dans la conduite
d’un éventail dopérations militaires de plus en plus large, la dépendance croissante a I'égard
des acteurs privés pour des capacités de défense d'importance critique va devenir de plus en

plus problématique.

Contexte

La poursuite de I'exploitation des technologies
émergentes dans la recherche-développement,
dans la production industrielle, dans les transports
et dans les communications, pour ne citer que
quelques domaines, pourrait entrainer une
accélération rapide des progrés scientifiques

et de l'innovation. Demain, de nombreuses
personnes et de nombreux secteurs bénéficieront
de ces progrés, qu'il s'agisse, par exemple, de
nouvelles perspectives pour I'exploration spatiale,
de nouvelles avancées dans les domaines de

Incidences

A Pavenir, les progrés scientifiques et
technologiques continueront certes d’apporter des
solutions a des défis complexes, mais l'acces a ces
solutions sera inégal, méme entre pays membres ou
partenaires de 'OTAN. Pour les pays ayant accés
a des technologies de pointe, les différences en
matiére d'utilisation et de réglementation poseront
probablement des difficultés pour ce qui est de
l'interopérabilité ainsi que de I'harmonisation des
normes sur les plans éthique et réglementaire.
Dans le méme temps, I'innovation étant de plus en
plus portée par le secteur privé, de nouveaux défis
pourraient apparaitre sur le plan de l'intégration
civilo-militaire et, sur le long terme, la dépendance
accrue a I'égard de la science et de la technologie
dans les domaines civils et militaires aura
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I'hypersonique et de la propulsion spatiale, ou
encore de la possibilité de réinventer les systéemes
de santé publigue en appliquant les principes

de la mécanique quantique a la conception des
vaccins. Des avantages économiques et logistiques
apparaissent déja dans plusieurs domaines, grace
par exemple au recours a I'lA et a des technologies
de fabrication avancée. Il est toutefois impératif

de comprendre les risques et les défis que
l'adoption des technologies pourrait comporter

sur le long terme.

probablement des conséquences inattendues,
positives comme négatives. En outre, le recours
croissant aux technologies a double usage, aux
environnements synthétiques (virtuels ou de réalité
mixte) et aux acteurs commerciaux entrainera sans
doute une redéfinition des concepts traditionnels
de dissuasion et d'escalade.

Dans le contexte OTAN, les futures capacités de
défense dépendront de l'aptitude des planificateurs,
des ingénieurs et des opérateurs a faire fonctionner
les nouvelles solutions technologiques sur les
plateformes d’ancienne génération. Ces efforts
d’intégration devront par ailleurs étre menés

dans le respect des normes OTAN et des normes
internationales. Les dépendances de long terme
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a l'égard de certaines technologies devront
également étre prises en considération au moment
daligner les besoins dans le cadre du processus
OTAN de planification et de défense (NDPP) et

de développer des capacités collectives dans le
cadre, par exemple, de projets a haute visibilité™e,
Les entrainements et les exercices effectués

a I'échelle de I'Alliance seront essentiels pour

la compréhension des défis futurs en matiere
d’interopérabilité et des interdépendances

Il est vital de
développer des
mécanismes
permettant de
suivre et de
mesurer I'impact
de l'utilisation
des technologies
du futur sur
'étre humain.

Dépendance a I'égard du secteur privé

Le secteur privé est aujourd’hui a l'origine de la
vaste majorité des innovations dans le domaine de
la défense, et une grande partie des technologies
dont les forces armées ont besoin pour obtenir
ou conserver l'avantage militaire sont, de ce fait,
a double usage. Il est donc davantage probable
que les technologies de pointe adoptées par

les forces armées d'un pays donné puissent

étre intégrées par d'autres. Cela peut ouvrir des
perspectives intéressantes pour les armées qui
souhaitent s'exercer et s'entrainer ensemble,
mais cela signifie aussi que ces technologies
sont aisément accessibles a des compétiteurs

ou des adversaires. Ainsi, si les Alliés ont souvent
recours aux capacités sur étagére proposées
par I'industrie parce quelles ont 'avantage d’étre
rapidement déployables et généralement moins
chéres, il faut garder a l'esprit qu’'une dépendance
excessive a I'égard d’entités commerciales pour
lacquisition de capacités d’importance critique
pourrait engendrer des vulnérabilités en cas de

complexes qui caractérisent le combat en coalition.

conflit avec un adversaire de force quasi égale.
En outre, une dépendance croissante a I'égard
du secteur privé pour l'obtention de capacités de
défense stratégique pourrait également conduire
a une remise en question de la maniére dont les
dirigeants militaires et les décideurs politiques
envisagent traditionnellement la dissuasion.

Conséquences sociales

Au-dela des aspects militaires, économiques et
géopolitiques, il importe également de comprendre
les effets que l'intégration des technologies et

les dépendances qui en résultent pourraient a la
longue avoir sur les individus. Des recherches sur
la dépendance aux technologies chez les enfants
et les jeunes adultes laissent a penser qu’'une
utilisation excessive des technologies a des effets
négatifs importants sur la santé mentale et sur

la santé physique ainsi que sur le comportement
social®*%8 de ces personnes, sans oublier la
possibilité d’'une exposition a des campagnes de
désinformation™®, S’agissant des technologies
portables et en particulier des technologies
implantées (implants cérébraux, prothéses
avancées, exosquelettes intelligents, etc.), leurs
effets sur la santé, sur les capacités cognitives

et sur les repéres identitaires des personnes
concernées restent largement inconnus. Comme
lont indiqué les experts, seules les utilisations de
I'lA qui font l'objet d’un suivi peuvent étre gérées
de maniere adéquate'®, raison pour laquelle il est
vital de développer des mécanismes permettant
de suivre et de mesurer 'impact de l'utilisation des
technologies du futur sur I'étre humain.



6.3

Le secteur
privé occupe
une position

de plus en plus
dominante dans
le paysage
économique et
géopolitique
mondial.

Etat des lieux

Si de nombreuses technologies présentent

des avantages a court terme évidents, les
conséquences a long terme de leur utilisation
restent quant a elles souvent difficiles a prévoir.

Il importe donc de réfléchir sérieusement aux
scénarios qui pourraient se présenter a mesure que
la science et la technologie seront intégrées dans
les divers aspects de la vie quotidienne.

Lindustrie manufacturiére offre un exemple concret
des effets positifs et négatifs de l'intégration des
technologies. Dans ce secteur, les outils faisant
appel a la technologie (alliance de I'lA et de la
fabrication additive, par exemple) induisent déja
une transformation des flux de travail et une hausse
des marges bénéficiaires dans de nombreuses
entreprises, grace a une amélioration substantielle
de leur productivité et de leur efficacité. Toutefois,
en élargissant le tableau, on constate que cette
évolution pourrait avoir des répercussions
négatives sur le long terme. Il est probable, par
exemple, que l'automatisation du travail conduira

au remplacement de nombreux travailleurs peu
qualifiés et a laugmentation de la demande en
travailleurs hautement qualifiés, et quelle favorisera
une plus grande concentration du marché, ce qui
aura pour effet de renforcer encore le pouvoir des
grands acteurs de l'industrie™.

Les responsables militaires s'appuient déja sur I'lA
pour prendre des décisions critiques en temps

réel dans divers scénarios opérationnels, celle-ci
facilitant une prise de décision rapide pilotée par la
donnée. Pour autant, la technologie utilisée dans les
solutions d'lA reste imparfaite (en raison des biais
algorithmiques, par exemple) et c'est pourquoi les
forces armées des Alliés exigent que les humains
restent « dans la boucle » lorsqu’il s'agit de prendre
des décisions. Une dépendance excessive des
mécanismes décisionnels a I'égard de I'lA pourrait
avoir des conséguences majeures imprévisibles

en termes d'escalade sur le champ de bataille.

Les acteurs de l'industrie s'emploient a atténuer
ces risques en s'appuyant sur des approches de
conception centrées sur ’humain, mais il reste
nécessaire de réfléchir aux vulnérabilités qui
pourraient apparaitre sur le long terme.

Rdle du secteur privé

Le secteur privé occupe une position de plus en
plus dominante dans le paysage économique et
géopolitique mondial, les solutions technologiques
qu’il fournit devenant incontournables pour ceux
qui veulent rester compétitifs dans ce monde
imprévisible ol les chocs politiques et économiques
se font de plus en plus fréquents. S'appuyer sur
lindustrie pour obtenir les outils nécessaires a la
mise en ceuvre d'initiatives aussi indispensables
que la transformation numérique ou la priorisation
de la durabilité dans les activités commerciales,
est sans le moindre doute une nécessité. Par
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ailleurs, de nombreux pays n'ont pas d’autre
option pour réduire leur dépendance a I'égard

des Etats qui instrumentalisent leur contréle sur
les approvisionnements énergétiques. Pour ces
pays, le secteur privé jouera un role essentiel dans
la réalisation de leurs objectifs a long terme de
résilience économique et de sécurité nationale.

Toutefois, le fait de dépendre d’entités privées
n'est pas sans risque. Méme dans le domaine de
la défense, 'innovation est passée des mains des
pouvoirs publics a celles des grandes entreprises
du secteur privé. Or, puisque les décideurs
politiques, les décideurs militaires et de nombreux
chefs d'entreprise et autres acteurs accordent de
plus en plus d'importance au fait d'obtenir ou de
conserver l'avantage technologique, la dépendance
mondiale a I'égard des leaders de I'industrie ne va
faire que s'accentuer. Il importe, par conséquent,
d’envisager ce gu’il pourrait se passer si des
entités guidées par l'appat du gain recouraient a
des pratiques coercitives pour augmenter encore
la dépendance a I'égard de leurs produits et
services, et de réfléchir aux mesures a prendre
dans pareil scénario.

Certains pays ont cherché a atténuer les risques
découlant de la combinaison d’'une dépendance
excessive a I'égard du secteur privé et de la
faiblesse des cadres réglementaires, notamment
en tentant de mettre un frein a la circulation
incontrélée des technologies émergentes.
Pourtant, méme des acteurs comme I'Union
européenne, qui a lancé de multiples initiatives
visant a préserver les économies et les citoyens
de ses Etats membres des effets néfastes des
grandes entreprises technologiques ou autres,
éprouvent des difficultés a suivre, sur le plan de

la réglementation, le rythme effréné des progres
scientifiques et technologiques. Il ne faut pas non
plus oublier que de nombreux pays dans le monde
continuent d’offrir un environnement fiscal favorable
aux entités privées sans appliquer, en paralléle,
les mesures nécessaires pour réglementer les
pratiques préjudiciables.

Interopérabilité

Lintégration des technologies dans le

domaine militaire est source a la fois de défis

et d'opportunités. Les forces armées sont
confrontées depuis longtemps a des problémes
d'interopérabilité, notamment quand il s’agit
d'associer de nouveaux systémes a des systémes
d'ancienne génération ou des systémes de faible
technologie a des systémes de haute technologie,
mais la situation est encore plus compliquée
aujourd’hui compte tenu du rythme effréné auquel
la technologie et ses applications potentielles
évoluent désormais. Certains experts insistent par
ailleurs sur le fait que la haute technologie ne doit
pas étre considérée comme un substitut au volume
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des capacités et que, dans certains cas, il suffit

de disposer d’'un nombre adéquat de capacités

de faible technologie pour atteindre les objectifs

du champ de bataille'*2. Cette idée transparait
également dans certaines politiques récentes, telles
que linitiative « Replicator » du département de la
Défense des Etats-Unis, laquelle vise I'acquisition
de milliers de systémes autonomes peu onéreux
(c’est-a-dire a usage unique) pouvant étre adoptés
et déployés (mais aussi remplacés) rapidement’*,

Pour les forces militaires de 'OTAN, l'interopérabilité
est un élément plus crucial que jamais. En effet,

la sécurité de I'Alliance dépend de la capacité

des forces armées des 32 pays membres a
s’exercer, a sentrainer et a combattre ensemble.
Si le fait de pouvoir compter sur des forces et des
capacités diverses constitue sans aucun doute
un avantage pour les Alliés et les partenaires,
l'adoption croissante des technologies est source
de défis en matiere d'interopérabilité, car les
armées fonctionnent selon des approches et des
calendriers différents. Il n'en reste pas moins que
lintégration de la technologie aura des effets

positifs. Grace a I'essor de la réalité virtuelle et de
la réalité augmentée ou des « métasphéres », par
exemple, les militaires peuvent désormais suivre
des entrainements en temps réel basés sur des
scénarios plus réalistes. Associés a des techniques
de modélisation et de simulation toujours plus
avanceées, ces technologies pourraient révolutionner
l'avenir de I'entrainement militaire et favoriser
laccés aux entrainements synthétiques multisites,
qui permettent aux soldats de simmerger dans des
environnements d’entrainement en réalité virtuelle
ou en réalité mixte trés réalistes. Toutefois, parvenir
a intégrer les technologies nouvelles ou émergentes
tant aux systémes d’ancienne génération quaux
systémes des autres Alliés et des pays partenaires
tout en assurant l'interopérabilité constituera I'un
des grands défis des vingt prochaines années.

Si les disparités techniques entre Alliés donnaient
lieu a des disparités dans les concepts d'opération,
l'interopérabilité a I'échelle de I'Alliance pourrait s’en
trouver gravement compromise.

Supériorité informationnelle

L'accélération des investissements dans

la technologie et le recours croissant a la

guerre électronique ont fait de la supériorité
informationnelle un facteur plus déterminant

que jamais dans le contexte de défense actuel.
Compte tenu du rdle joué par la donnée dans

la guerre cognitive, la guerre électronique et la
guerre conventionnelle, les forces armées seront
de plus en plus tributaires de la technologie des
capteurs au cours des vingt prochaines années™.
Limportance que les dirigeants militaires accordent
a la supériorité informationnelle a déja donné lieu
a une hausse substantielle des investissements
dans le domaine des capteurs avancés et des
capteurs en réseau'’, et la demande devrait
continuer daugmenter. La guerre de demain fera
la part belle aux capteurs avancés, capables de
fournir en un temps record des informations plus
précises — grace a la collecte en temps réel de
données, notamment d’'images haute résolution —
et d'assurer une surveillance plus compléte et plus
précise. A elle seule, la technologie des capteurs
avancés conférera aux forces armées davantage
de souplesse en mission, leur permettra d’allouer
plus efficacement leurs ressources et accroitra la
résilience de leurs systémes de communication.
Associées a des outils comme I'lA, les futures
capacités de détection permettront également
d'obtenir des renseignements critiques grace au
traitement avancé de données ainsi qu’a 'analyse
et a la reconnaissance des formes.

Toutefois, 'hypernumérisation et I'hyperconnexion
de l'espace de bataille sont également porteuses de
vulnérabilités et de risques. Par exemple, le recours
croissant a des systemes militaires complexes
reposant en trés large partie sur des technologies
spatiales pour 'accés a des informations
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essentielles et a durée de vie critique pourrait avoir
des conséquences catastrophiques si 'accés a
lespace et aux satellites venait a étre dégradé™e.
Notons que ces risques concernent également

le monde civil, car les réseaux utilisés par les
infrastructures critiques sont également vulnérables
face a ce type de perturbations. Comme indiqué
dans la grande tendance n° 1, lespace pourrait
devenir le théatre d’'une conflictualité plus marquée
dans les années a venir.

En outre, les moyens persistants de renseignement,
de surveillance et de reconnaissance généreront
des quantités de données si colossales que
celles-ci pourraient en devenir difficiles a traiter et
a interpréter ; les systémes pourraient méme s'en
trouver saturés, empéchant ainsi I'information de
circuler. Quoi qu'il en soit, cela limiterait 'avantage
décisionnel que la technologie peut apporter a un
commandant sur le terrain, quand bien méme les
informations auraient été collectées.

Pistes de réflexion pour les dirigeants

Comprendre les avantages et les risques associés
aux technologies, notamment en termes de
convergence et d’intégration, permettra aux hauts
dirigeants de prendre des décisions éclairées
concernant les applications nécessaires de la
science et de la technologie dans les domaines
civil et militaire. Il leur faudra notamment tenir
compte des effets a long terme des technologies
sur les individus, la société, 'économie et les
forces armées, des risques de dépendances
critiques (a I'égard des technologies et des acteurs
commerciaux) ainsi que des disparités probables
entre Alliés et entre Alliés et pays partenaires
s'agissant de I'utilisation et de la réglementation
des technologies. En surveillant de prés ces

effets, les décideurs seront a méme de prendre
aujourd’hui les mesures qui prépareront TOTAN aux
scénarios de demain.

Les dirigeants gagneraient également a mieux
appréhender la maniére dont leurs adversaires et

concurrents exploitent et combinent les nouvelles
technologies. lIs seraient ainsi en mesure de mieux
comprendre comment la science et la technologie
peuvent étre utilisées pour obtenir un avantage
stratégique, opérationnel ou tactique.

Au moment d’évaluer les risques et les opportunités
offerts par la poursuite de l'intégration des
technologies, il importera que les décideurs
politiques et militaires consultent des représentants
des milieux de la science et de la technologie

et de la recherche-développement ainsi que

des partenaires de confiance du secteur privé.
Recueillir cette expertise interdisciplinaire ne suffira
toutefois pas : les dirigeants devront également
veiller a la mise en place d’'une réglementation et

de garde-fous, qui permettront aux citoyens et

aux combattants des pays de I'Alliance de tirer le
meilleur parti possible des progrés technologiques
futurs tout en restant résilients face aux chocs
catastrophiques qui pourraient se produire.



Conclusions

Les tendances sociotechniques décrites dans

le présent document sont appelées a fagconner

le paysage stratégique de la science et de la
technologie au cours des vingt prochaines années.
Elles auront évidemment une incidence sur la
collaboration et la recherche scientifiques, mais
également sur les options s'offrant aux instances
politiques des Alliés, sur les capacités de défense
et les opérations militaires de I'Alliance, ainsi que
sur les fonctions de I'entreprise OTAN.

La science et la technologie jouant un réle essentiel
dans la réalisation des objectifs tant politiques

que militaires, une meilleure compréhension des
interdépendances a I'ceuvre permettra a 'OTAN
d’étre mieux préparée et moins susceptible de

se laisser surprendre sur le plan stratégique. Les
dirigeants des pays de I'Alliance trouveront dans

la présente analyse, qui sappuie sur des données
probantes, toute une série de pistes de réflexion sur
la maniére de relever les grands enjeux militaires et
politiques de demain.

En passant en revue les interactions entre les
avanceées scientifiques et technologiques et
I'économie, la géopolitique et la société, le présent
rapport donne des éléments de contexte utiles pour
comprendre le monde d’aujourd’hui et anticiper
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celui qui nous attend. C’est toutefois aux dirigeants
qu'’il revient de prendre les décisions qui s'imposent
pour préparer l'avenir.

Si certaines tendances se dessinent déja, d'autres
mettront du temps a se confirmer. Quoi qu'il en
soit, les décisions que les dirigeants prennent
aujourd’hui auront, sur les pays de 'OTAN et sur
leurs citoyens, des répercussions qui se feront
sentir pendant de nombreuses années. Il sera
essentiel d'analyser soigneusement tous les
sceénarios possibles et leurs incidences probables
pour faire en sorte que I'Alliance conserve sa
capacité d’action et de réaction au fur et a mesure
de I'évolution de ces tendances. Le volume I

du présent rapport, qui est classifié, contient, a
l'intention des dirigeants des pays de 'OTAN,

des recommandations au sujet des solutions
scientifiques et technologiques dont I'Alliance
aura besoin pour se donner les moyens de faire

la guerre.

Les choix qui seront opérés sur la base des options
exposees dans les volumes | et Il du présent
rapport détermineront le niveau de préparation que
'OTAN et les Alliés atteindront pour faire face aux
défis du futur ainsi que leur capacité a tirer parti
des solutions scientifiques et technologiques.
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Abréviations

ACT - Commandement Allié Transformation
ADN - Acide désoxyribonucléique

BioE3 - Biotechnologie au service de I'économie,
de I'environnement et de 'emploi

BRICS - Brésil, Russie, Inde, Chine, Afrique du Sud
(formellement la république fédérative du Brésil,

la fédération de Russie, la république de I'Inde, la
république populaire de Chine et la République
d’Afrique du Sud ; au mois de mars 2025 sont aussi
membres du BRICS la république arabe d’Egypte,

la république démocratique fédérale d’Ethiopie, la
république islamique d’lran et les Emirats arabes unis)

CBRN - Agents chimiques, biologiques,
radiologiques et nucléaires

CRISPR - Clustered Regularly Interspaced Short
Palindromic Repeats

C2 - Commandement et controle

GPS - Global Positioning System : Systeme mondial de
positionnement ou Géo-positionnement par satellite

IA - Intelligence artificielle

ISR - Intelligence, surveillance, and reconnaissance :
Renseignement, surveillance et reconnaissance
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ITPP - Individually Tailored Partnership Programme :
Programme de partenariat individualise

LLM - Large Language Model : Grand modéle
de langage

NCIA - NATO Communications and Information
Agency : Agence OTAN d’information et de
communication

OTAN - Organisation du traité de I'Atlantique nord

PIB - Produit intérieur brut

PNT - Positioning, navigation, and timing :
positionnement, navigation et synchronisation

PRU - Principles of responsible use : Principes
d'utilisation responsable

R&D - Recherche et développement

SPS - NATO Science for Peace and Security
Programme : Programme OTAN pour la science au
service de la paix et de la sécurité

STO - NATO Science & Technology Organization :
Organisation OTAN pour la science et

la technologie

S&T - Science et technologie
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Méthode

Le présent rapport a été rédigé sur la base :

« d’'une analyse des programmes de travail de la
STO, y compris de ses groupes de recherche,
ainsi que de fiches de veille technologique et de
récentes publications de la STO ;

« d'une analyse des résultats de plusieurs enquétes
menées auprés du réseau dexperts de la STO par
le Bureau du conseiller scientifique de TOTAN ;

» d'un travail de recherche et d’analyse de sources
ouvertes, et notamment de I'examen thématique :
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